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Agenda

Introdução à 
Segurança Funcional

Processo de 
hardware Processo de software

Normas técnicas
• IEC 61508
• IEC 60730
• ISO 26262

O que a Microchip 
oferece para 

suportar projetos 
com requisitos FuSa?

Produtos Microchip 
com suporte FuSa
• AVR SD
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Montadora faz ‘recall de 955 mil



SEGURANÇA
FUNCIONAL

Lesões ou danos a pessoas

Danos a equipamentos ou ao meio ambiente

Operação insegura ou perda de controle



SEGURANÇA
FUNCIONAL

Prevenir falhas perigosas

Detectar falhas precocemente

Mudar para um estado seguro.
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PANEERROFALHA

condição anormal 
que pode levar 

um elemento ou item 
à falha

discrepância entre 
um valor calculado ou medido 

e o valor real

incapacidade de um elemento 
de desempenhar uma função 

conforme exigido
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PANEERROFALHA

Aleatórias Sistemáticas

Sim! Não

É perigosa?
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Mitigadas por meio de:
Revisões de 
requisitos

Revisões de 
projeto

Padrões de 
codificação

Testes, 
rastreabilidade e 

controle de 
alterações

Falhas Sistemáticas
Problemas de projeto/processo

•Requisitos incorretos
•Erros de software ou de projeto
•Análise de perigos incompleta

•Verificação insuficiente

Mitigadas por meio de:

Diagnóstico Redundância Projeto com 
estado seguro

FMEDA e 
análise de 

confiabilidade

Falhas Aleatórias
Falhas em componentes

•Falhas em sensores
•Falhas em CPU ou memória

•Falhas na fonte de alimentação
•Falhas em relés ou chaves

HARDWARE SOFTWARE
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Processo de Hardware
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Análise de Hardware
• Análise Dedutiva – *Top-Down*
• Altamente recomendada –

ASIL C, D
• Análise de Árvore de Falhas (FTA)

• Análise Indutiva – *Bottom-Up*
• Altamente recomendada –

ASIL A, B, C, D
• Análise de Modos de Falha, Efeitos e 

Diagnóstico (FMEDA)

10
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FTA – Análise dedutiva - Exemplo

11

Meta de segurança:
A válvula V1 não deve ser alimentada por mais de 100 ms quando a temperatura estiver acima de 100°C.

VálvulaTermistor

MCU



18 August 2026 Microchip Technology Inc. and its subsidiaries©

FTA – Análise dedutiva - Exemplo

12

Válvula ACIONADA enquanto a temperatura > 100°C

Q1 ACIONADO inapropriadamente

Q1 em curtoMCU aciona Q1 inapropriadamente

Erro na MCU

Pino OUT1 em curto

R6 aberto/valor alterado

R3 em curto

Pino IN_ADC1 em curto

R4 aberto

Erro no sensor de temperatura
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Arquiteturas de redundância

HFTDisponibilidade                  
(falso trip)

Segurança 
(PFD)Lógica de disparoCanaisArquitetura

0baixa robustez                   
(sem redundância)baixao único canal decide11oo1

1menor                          
(mais suscetível a trip espúrio)altaqualquer 1 dos 2 dispara21oo2

0altamenoros 2 precisam concordar22oo2

1altaalta2 dos 3 concordam32oo3
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FMEDA – Análise indutiva - Exemplo

14

Meta de segurança:
A válvula V1 não deve ser alimentada por mais de 100 ms quando a temperatura estiver acima de 100°C.

VálvulaTermistor

MCU
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FMEDA do sistema

15

Latent M
PF FIT

Failure M
ode 

Coverage 
(Latent)

Safety 
M

echanism

Can Violate SG 
w

ith Another 
Fault?

Residual or 
Single-Point FIT

Failure M
ode 

Coverage

Safety 
M

echanism

Potential to 
Violate SG?

Distribution

Failure M
ode

Safety Related?

FIT

Com
ponent

no90%openno2R1 no10%short
1.80%noneyes90%openyes2R2 no10%short

no50%openyes5Q1 0.4580%SM1yes0.2590%SM1yes50%short
no80%openno5V1 no20%short
no20%openno2C3 no80%short
no90%openno2R7 no10%short
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FMEDA do sistema

16

Latent M
PF FIT

Failure M
ode 

Coverage 
(Latent)

Safety 
M

echanism

Can Violate SG 
w

ith Another 
Fault?

Residual or 
Single-Point FIT

Failure M
ode 

Coverage

Safety 
M

echanism

Potential to 
Violate SG?

Distribution

Failure M
ode

Safety Related?

FIT

Com
ponent

1.80%noneyesno90%openyes2R5 no10%short
590%WDTyes50%allyes100U1 no50%all

2.25Total10.85Total131

Total failure rate:      131 FIT Single-point fault: 10.85 FIT
Total non-safety:         15 FIT Latent fault: 2.25 FIT 
Total safety-related: 116 FIT
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Processo de Firmware
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Ciclo de vida de projeto com FuSa
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• Rastreabilidade de requisitos
• Padrões de codificação
• Análise estática
• Revisão por pares
• Testes unitários
• Testes de integração
• Qualificação de ferramentas
• Gerenciamento de configuração
• Controle de alterações

Desenvolvimento
do 

FIRMWARE
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https://www.perforce.com/
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Normas técnicas
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EN 50129
FerroviasIEC 61513

Usinas Nucleares

ISO 26262
Veículos

DO-178
Aviação

IEC 62061
Máquinas

EN 50156
Fornos industriais

IEC 60730
Eletrodomésticos

IEC 60601
Equipamentos Médicos

IEC 61508
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IEC 61508 – a norma “mãe” da Segurança Funcional
Cost 
(CHF)PagesScope SummaryStatusTitlePart

$380127

Defines the overall safety lifecycle, functional safety management, 
and the framework for Safety Integrity Levels (SILs). It contains the 

master requirements that govern all other parts.

NormativeGeneral requirementsIEC 61508-1

$405187

Specifies the requirements for designing and managing safety-
related hardware, including architectural constraints and 

probabilistic analysis to control random hardware failures.

NormativeRequirements for E/E/PE 
safety-related systems

IEC 61508-2

$405234

Details the requirements for the software safety lifecycle, from 
specification through design, coding, and testing, to control 

systematic failures in software.

NormativeSoftware requirementsIEC 61508-3

$26068

Provides the official definitions for terms and abbreviations used 
throughout the standard, ensuring a common vocabulary.

NormativeDefinitions and 
abbreviations

IEC 61508-4

$29597

Offers guidance and examples of different methodologies (e.g., risk 
graphs, LOPA) that can be used to determine the required SIL for a 

safety function.

InformativeExamples of methods for 
the determination of 
safety integrity levels

IEC 61508-5

$405237

Provides practical guidance, particularly on quantitative analysis and 
the application of the hardware and software requirements from 

Parts 2 and 3.

InformativeGuidelines on the 
application of IEC 61508-2 

and IEC 61508-3

IEC 61508-6

$430296

Describes a wide range of techniques and measures referenced in 
Parts 2 and 3, explaining their purpose and providing guidance on 

their application for fault control and avoidance.

InformativeOverview of techniques 
and measures

IEC 61508-7

$2,5801246
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IEC 61508 – CICLO DE VIDA
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IEC 61508 – CICLO DE VIDA

Análise

Realização

Operação e 
modificação
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• Métrica de desempenho que indica o grau de redução de risco

oferecido por um sistema de Segurança Funcional. 

• Ele quantifica a probabilidade de um sistema falhar

em executar sua função de proteção.

Métodos de 

Determinação: 

• HAZOP

• LOPA

• FMEA

• FMEDA

• FTA

Fator de Redução 
de Risco            

(RRF)

Modo de Alta Demanda ou
Contínuo

(PFH por hora)

Modo de Baixa 
Demanda
(PFDavg)

Nível
SIL

10 a 102>= 10-6 a < 10-5>= 10-2 a < 10-1SIL 1Baixo risco

102 a 103>= 10-7 a < 10-6>= 10-3 a < 10-2SIL 2

103 a 104>= 10-8 a < 10-7>= 10-4 a < 10-3SIL 3

104 a 105>= 10-9 a < 10-8>= 10-5 a < 10-4SIL 4Alto risco

SIL
Safety Integrity Level
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SIL – Safety Integrity Level
Matriz de risco

Probabilidade
ImprovávelRaraOcasionalProvávelFrequente

ABCDESeveridade

SIL 2SIL 3SIL 4InaceitávelInaceitávelIVCatastrófica

SIL 1SIL 2SIL 3SIL 4InaceitávelIIICrítica

Risco 
aceitávelSIL  1SIL 2SIL 3SIL 3IIIMarginal

Risco 
aceitável

Risco 
aceitável

Risco 
aceitávelSIL 1SIL 2IInsignificante



F U N C T I O N A L  S A F E T Y  — I E C  6 1 5 0 8  

Como determinar o SIL de um sistema elétrico/eletrônico
Duas fases: a análise de risco define o SIL necessário; o projeto e sua verificação comprovam o SIL alcançado.

SIL NECESSÁRIO  ·  análise de risco

1
Definir a função de segurança
Escopo, evento perigoso e fronteiras do sistema (sensor → lógica → atuador).

2
Analisar perigos e riscos
HAZOP, "what-if" ou FMEA de processo para identificar causas e eventos.

3
Avaliar o risco sem proteção
Severidade, frequência da causa e exposição, sem a camada em análise.

4
Aplicar método de SIL e obter o RRF
LOPA, risk graph ou matriz de risco → fator de redução de risco → faixa de SIL.

SIL ALCANÇADO  ·  projeto e verificação

5
Documentar o SIL-alvo na SRS
Especificação de Requisitos de Segurança orienta o projeto elétrico/eletrônico.

6
Projetar a arquitetura E/E/PE
Redundância (1oo2, 2oo3...), cobertura de diagnóstico e HFT necessários.

7
Calcular o SIL alcançado
FMEDA de PFD/PFH a partir dos componentes reais e da arquitetura escolhida.

8
Validar, avaliar e manter
Avaliação independente (SIL 2/3) e plano de teste periódico de prova.
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Nível de Segurança
DO 178B 

(DAL)
ISO 26262

(ASIL)
ISO 13849 

(PL)
IEC 62061 

(SILCL)
IEC 61508 

(SIL)
PFH

(Falhas/10⁹ h)

BAIXOD, E–A––10.000 ≤ PFH ≤ 100.000

C–B113.000 ≤ PFH ≤ 10.000

–AC1.000 ≤ PFH ≤ 3.000

–BD22100 ≤ PFH ≤ 1.000

BCE3310 ≤ PFH ≤ 100

–D––41 ≤ PFH ≤ 10

ALTOA––––PFH ≤ 1

Comparativo de Níveis de Integridade 

Fonte: Adaptado de Microchip – AN6322 – Functional Safey by Decomposition – e-Fuse/Arc Faul Detection Application Example

PFH : Probability of Failure per Hour (Probabilidade de Falha por Hora).
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ISO 26262
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Ciclo de Vida de Segurança Funcional ISO 26262

35

Schätz, Bernhard & Voss, Sebastian & Zverlov, Sergey. (2015). Automating Design-Space Exploration: Optimal Deployment of Automotive SW-Components in an ISO26262 Context *. 2015. 10.1145/2744769.2747912. 
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Projeto FuSa

36
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Automotive Safety Integrity Level – ASIL

37

O ASIL é atribuído a um perigo e herdado de metas e requisitos de segurança.
Gravidade do dano
S1 – lesões leves e moderadas
S2 – lesões graves e com risco de morte
S3 – risco de morte – sobrevivência incerta

Probabilidade de exposição
E1 – probabilidade extremamente baixa
E2 – probabilidade baixa
E3 – probabilidade média
E4 – probabilidade alta

Controlabilidade pelo condutor
C1 – facilmente controlável
C2 – normalmente controlável
C3 – difícil de controlar ou incontrolável

Controllability

C3 (difficult)C2 (normal)C1 (simple)ExposureSeverity

QMQMQME1 (very low)

S1
(light)

QMQMQME2 (low)

ASIL AQMQME3 (medium)

ASIL BASIL AQME4 (high)

QMQMQME1 (very low)

S2
(severe)

ASIL AQMQME2 (low)

ASIL BASIL AQME3 (medium)

ASIL CASIL BASIL AE4 (high)

ASIL AQMQME1 (very low)

S3
(fatal)

ASIL BASIL AQME2 (low)

ASIL CASIL BASIL AE3 (medium)

ASIL DASIL CASIL BE4 (high)

O ASIL não é uma propriedade de um elemento, como uma MCU.

QM é Gestão da Qualidade sem requisitos de Segurança Funcional (FuSa)
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• FIT significa Failure In Time (Falha em Tempo). 1 FIT representa exatamente 1 falha a cada 10⁹ (1 bilhão) de horas de operação do componente.

• SPFM significa Single-Point Fault Metric (Métrica de Falha de Ponto Único). 

• LFM significa Latent Fault Metric (Métrica de Falha Latente).

Automotive Safety Integrity Level – ASIL
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https://www.synopsys.com/glossary/what-is-asil.html
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O que a Microchip oferece 
para suportar projetos 
com requisitos FuSa?
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FMEDA DO DISPOSITIVO – Exemplo

42
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Manual de Segurança Funcional



18 August 2026 Microchip Technology Inc. and its subsidiaries©

Rotinas de diagnóstico
SRAM • SW_SRAM_REPLICATION_PRACTICE_01 (O) 

• SW_SRAM_ECC_SINGLE_DOUBLE_ERROR_DETECTION_TEST_01(S,P,O) 
FLASH • SW_FLASH_ECC_SINGLE_DOUBLE_ERROR_DETECTION_TEST_01(S,P,O) 

• SW_FLASH_INTEGRITY_READ_PRACTICE_01(P,O) 
• SW_FLASH_WRITE_VERIFY_PRACTICE_01(O) 
• SW_FLASH_MEMORY_CRC_PRACTICE_01(S,P,O) 

GPIO • SW_GPIO_PORTS_INPUT_PRACTICE_01(S,P,O) 
• SW_GPIO_PORTS_OUTPUT_TEST_01(S,P,O) 
• SW_GPIO_ACTIVITY_CHECK_01(O) 
• SW_GPIO_PORTS_INTERRUPT_GENERATION_TEST_01(S,P,O) 
• SW_GPIO_PPS_OUTPUT_CONNECTION_TEST_01 (S,P,O) 
• SW_IO_MONITOR_TEST_01 (S,P,O) 

INTS • SW_INTERRUPT_SERVICING_TEST_01 (S,P,O) 
• SW_EXTERNAL_INTERRUPT_TEST_01 (S,P,O) 
• SW_INTERRUPT_FREQUENCY_CHECK_01(O) 
• SW_HARD_TRAP_TEST_01(S,P,O) 
• SW_ISR_CLEARED_CHECK_01(O) 

TIMER • SW_TIMER_FUNCTIONAL_TEST_02(S,P,O) 
• SW_TIMER_LINEARITY_TEST_01(P) 

CPU • SW_CPU_REGISTER_RESET_STATE_TEST_01(S) 
• SW_CPU_CONTROL_REGISTER_TEST_01(S,P,O) 
• SW_CPU_SELF_TEST_01(P,O) 

UART • SW_UART_AUTOBAUD_TEST_01(S,P,O) 
• SW_UART_FLOW_CONTROL_TEST_01(S,P,O) 
• SW_UART_LOOPBACK_SELF_TEST_01 (S,P,O) 
• SW_UART_RX_FUNCTIONAL_TEST_01(S,P,O) 
• SW_UART_STATUS_MONITOR_TEST_01(S,P,O) 
• SW_UART_TX_FUNCTIONAL_CHECK_01(O) 
• SW_LIN_CHECKSUM_TEST_01(S,P,O) 
• SW_LIN_RX_FRAME_TEST_01(S,P,O) 
• SW_LIN_TX_FRAME_TEST_01(S,P,O)

ADC • SW_ADC_BOUNDARY_MONITOR_TEST_01(S,P,O) 
• SW_ADC_LINEARITY_MONOTONICITY_TEST_01(S,P,O) 
• SW_ADC_STARTUP_TEST_01 (S,P,O)
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Pacotes de Segurança Funcional
ISO 26262 - Automotive Functional Safety Packages Overview 
IEC 61508 - Industrial Functional Safety Packages Overview

Functional Safety
Standard Package (SPACK)

Functional Safety
Basic Package (BPACK)

Functional Safety 
Sample Package

ISO 26262
Packages

Microchip Direct and Distribution(Free)Sales channel

FMEDA
Safety Manual

Selected Diagnostic library(1)

FMEDA
Safety Manual

Sample FMEDA
Sample Safety Manual

IEC 60730 library
Description

One device familyOne device familyGenericProducts covered

Updates include for one yearN/AValidity 

$1999(2)(3)$999(2)(3)FreePrice (8-bit MCUs)

$4999(2)(3)$999(2)(3)FreePrice (32-bit MCUs)

$10000$3000Price (dsPIC)

Download via Microchip DirectDownload via 
Microchip DirectMicrochip WebDistribution of 

products

Registration and CLARegistrationTerms and Conditions

Notes (1) Highly recommended to use XC Functional Safety Pro compiler with the diagnostic library
For 8 bit MCUs, does not include peripheral diagnostics  /  32 bit MCUs, core diagnostics include CPU self test library and selected peripheral modules. 
Price and Selected diagnostic library detail is available in mD
(2) Above price is negotiable via BDM/CMT.
(3) mD download login validity time is 18 months. BDM/CEM can reach out, or customer can contact us to extend.
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Pacotes de Segurança Funcional
• Relatórios de Classificação e Análise
• Gen 4/5 HW Tools 
• MPLAB Analysis Tool Suite (Free)
• MPLAB X IDE (Free)
• MPLAB XC32/XC-DSC/XC8 (Free)
• LIBERO (FPGA E SOC) (Algumas versões FREE)

• Relatórios de qualificação de compiladores
• Manual de segurança funcional do compilador
• Relatório da TÜV sobre o certificado
• Escopo da certificação
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Produtos
Microchip 

com suporte
FuSa
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Leading Total Systems Solutions Provider

High-performance standard and specialized 
mixed-signal Microcontroller, 

Digital Signal Controller 
and Microprocessor 

solutions

Mixed-signal, 
Analog, 

Interface 
and Security 

solutions

Clock 
and timing 
solutions

Wireless 
and Wired 

connectivity 
solutions

FPGA 
solutions

Non-volatile EEPROM 
and Flash memory 

solutions

Flash IP 
solutions
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PORTFOLIO DE CPUs
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MCUs 8 bits - AVR
https://www.microchip.com/en-us/products/microcontrollers/8-bit-mcus/avr-mcus
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MCUs 8 bits - AVR
https://www.microchip.com/en-us/products/microcontrollers/8-bit-mcus/avr-mcus
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MCUs 8 bits - AVR
https://www.microchip.com/en-us/products/microcontrollers/8-bit-mcus/avr-mcus
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AVR® SD MCU – Família de MCUs com Segurança Funcional Aprimorada
Projetado em conformidade com a norma de segurança funcional ISO 26262 para aplicações ASIL C/SIL 2

• Dual-core lockstep CPU
• 20 MHz CPU clock speed
• Flash/SRAM/EEPROM with ECC:
• 512B User row
• 256B Key storage
• Faixa de tensão de alimentação 2.7V – 5.5V
• Industrial and extended temp range

• -40°C to 85°C and -40°C to 125°C
• Características especiais

• Multi-Voltage IO (MVIO)

• Event System (EVSYS)

• Configurable Custom Logic (CCL)

• Programming and Debug Interface Disable (PDID)

• Circuitos Analógicos

• 2x 10-bit single-ended ADCs

• 1x 10-bit DAC

• 3x analog comparators

• 2x Zero-Cross Detectors (ZCD)

• Watchdogs

• Asynchronous Window Watchdog (WDT)

• Synchronous Window Watchdog (SWDT)

53

Automotive-grade ordering codes (VAO suffix) are set up on request and not listed in Available Product Numbers.
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AVR® SD MCU – Família de MCUs com Segurança Funcional Aprimorada
Projetado em conformidade com a norma de segurança funcional ISO 26262 para aplicações ASIL C/SIL 2

54

AVR32SD32

64KB/8KB/256B

32KB/4KB/256B AVR32SD28

28-pin
SSOP
VQFN
SPDIP

32-pin
TQFP
VQFN

AVR32SD20

20-pin
SSOP

Flash/SRAM/EEPROM

AVR64SD48AVR64SD32AVR64SD28

48-pin
TQFP
VQFN

Automotive-grade ordering codes (VAO suffix) are set up on request and not listed in Available Product Numbers.
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AVR® SD MCU

55

Mapa da Memória
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Core Independent Safety (CIS)
Enables Real-Time Safety and Reduce CPU Load

57

Dual 
Watchdog

Lock-step
CPUs

SRAM 
with ECC

Flash 
with ECC

Safe BOR

Safe Reset and I/O Floating

Clock-Frequency
Monitors

Voltage 
Monitors

BUS Error
Detector
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AVR32SD32 (EV75S16A) Curiosity Nano Evaluation Kit



18 August 2026 Microchip Technology Inc. and its subsidiaries©

Fonte: Microchip – AN6322 – Functional Safey by Decomposition – e-Fuse/Arc Faul Detection Application Example



18 August 2026 Microchip Technology Inc. and its subsidiaries©

https://mu.microchip.com/
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Obrigado !!!

rogerio.moreira@microchip.com

jeferson.staudt@microchip.com


