


Ol3,

Obrigado por baixar o nosso ebook: Introducao ao ESP32 - Parte 1. Esse ebook traz uma

colecao de textos ja publicados no Embarcados, escrito por diversos autores.

Fizemos um compilado de textos que consideramos importantes para os primeiros
passos com o ESP-32. Espero que vocé aproveite esse material e lhe ajude em sua

jornada.

Continuamos com a missao de publicar textos novos diariamente no site.

Um grande abraco.

Equipe Embarcados.
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Autor:

A , divulgou hoje uma sobre a chegada do ESP32 para
beta testes. O ESP32 sera o sucessor do e trara novos recursos e melhorias,
como por exemplo conexao WiFi e Bluetooth no mesmo médulo.
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Figura 1 - Médulo com o novo SoC

A seguintes caracteristicas estarao disponiveis no novo SoC:

WiFi mais rapido: O novo WiFi foi melhorado para suportar velocidade HT40
(144,4 Mbps).

Bluetooth e Bluetooth Low Energy;

2 processadores Tensilica L108 trabalhando a 160 MHz;

Low Power: diversos modos de funcionamento para baixo consumo;

Variedades de periféricos: Touch capacitivo, ADCs, DACs, 12C. UART, SPI, SDIO,
12S, RMII, PWM, mas ainda nao terd USB;

Mais memoria RAM: ~400 KB;

Seguranca melhorada: Aceleradores por hardware para AES e SSL, com diversas
melhorias;

APIs simplificadas: a API estd sendo melhorada. O desenvolvimento ainda estd em
progresso e logo estara disponivel.



http://ip.cadence.com/ipportfolio/tensilica-ip
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Figura 2 - Diagrama de blocos do ESP32

O programa de testes iniciara em breve, segundo o comunicado da Espressif System
serao enviadas placas para desenvolvedores selecionados nas proximas duas semanas.

Porém serao apenas 200 placas inicialmente.

No comunicado, eles também fizeram o convite para desenvolvedores de todo o mundo,
enviem o seu interesse para trabalhar juntos com eles, seja em Shanghai ou onde estiver,

pois a empresa esta sempre em busca novos talentos para o time.

Publicado originalmente no Embarcados, no dia 05/11/2015: para o artigo original,

sob a Licenca
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Autor:

@) € um novo microcontrolador, sucessor do ESP8266, criado e desenvolvido pela
Espressif Sistemas, lancado em setembro de 2016. Sua principal inovacao, assim como
seu antecessor, consiste no uso de modulos de conectividade sem fio para projetos de
loT. O novo dispositivo conta com WiFi, Bluetooth e com um arsenal de periféricos que o
torna superior ao Arduino, nos quesitos de memoria, processamento, entre outros.
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A finalidade deste artigo é auxiliar o leitor na instalacao e configuracao do ambiente para
o desenvolvimento de trabalhos e projetos que venham a utilizar o ESP32.

As principais plataformas de desenvolvimento de aplicacdes para o ESP32 sao:

e ESP-IDF: framework desenvolvido pela prépria ESPRESSIF para o ESP32. E um
ambiente mais robusto, porém complicado de usar;

e Arduino IDE: é possivel configurar o ambiente do préprio Arduino para manipular
o ESP32. Por ser um ambiente mais conhecido, se torna um meio mais simples e
acessivel parainiciantes.

Instalacao do médulo da ESP32 no IDE do
Arduino

No caso do Windows, o procedimento de instalacao se divide nas seguintes etapas:

Baixar e instalar o Python (versdo 2.7 ou superior);

Baixar e instalar o Git;

Clonar o repositério;

Executar a aplicacao get.exe.



O Python e o Git podem ser baixados dos seguintes sites, respectivamente:

e https://www.python.org/downloads/
e https://git-scm.com/downloads/

Para clonar o repositorio, execute a interface grafica do Git:

£ Git Gu '
g Lt L =

Repository Help

Create New Repository

Clone Fxisting Repository

Open Existing Repository

Quit

Figura 1: Interface grdfica do Git.

Selecione a opcao "Clone Existing Repository". No campo "Source location", coloque o
seguinte link:

https://github.com/espressif/arduino-esp32.git

No campo "Target Directory", selecione o local que o IDE do Arduino foi instalado. Deve
ser algo parecido com:

8


https://www.python.org/downloads/
https://git-scm.com/downloads/
https://github.com/espressif/arduino-esp32.git

C:/Users/[SEU_NOME_USUARIO]/Documents/Arduino/hardware/espressif/esp32

x
3

Repository Help

Clone Exicting R -
Source Location: | https://github.com/espressif/arduino-esp32.git Browse
Target Direttmy:__ - | Browse
Clone Type: Standard (Fast, Semi-Redundant, Hardlinks)

Full Copy (Slower, Redundant Backup)
Shared (Fastest, Mot Recommended, No Backup)

] Recursively clone submodules too

Clone CQuit

Figura 2: Menu para clonar um repositorio.

ApOs a instalacao, na pasta tools, execute o arquivo get.exe e aguarde que os programas
sejam baixados e configurados. Depois desse procedimento, o prompt de comando sera
fechado automaticamente.

Isso encerra a instalacdo do mdédulo do ESP32. Agora, para realizar projetos com essa
placa, basta programar normalmente no IDE do Arduino, porém, ao invés de selecionar
uma placa do Arduino, selecione a sua versao do ESP32.

www.embarcados.com.br 9




Instalacao do modulo da ESP32 com o
ESP-IDF

Continuando com o Windows, para desenvolver aplicacoes para o ESP32, vocé precisara:

Do Toolchain, que é um conjunto de ferramentas de compilacao;

Do ESP-IDF, que contém a APl para o ESP32 e scripts para operarem a Toolchain;

Um editor de texto para escrever programas;
Da placa ESP32 e um cabo para conecta-la ao computador.

A preparacao do ambiente de desenvolvimento consiste em 3 passos:

e Configurar a Toolchain;
e Baixar o ESP-IDF do GitHub;
e Instalar e configurar o Eclipse.

Uma vez que o ambiente esteja configurado, vamos a aplicacao. O processo de configurar
a aplicacao pode ser dividido em 4 etapas:

Configurar o projeto e escrever o cédigo;

Compilar o projeto e anexa-lo a aplicacao;

Executar o projeto no ESP32;
Monitorar e corrigir os erros da aplicacao.

Seguindo o primeiro passo, vamos configurar a Toolchain. O jeito mais rapido de
proceder é instalar uma pré-definida, que pode ser baixada


https://dl.espressif.com/dl/esp32_win32_msys2_environment_and_toolchain-%2020180110.zip

Extraia o arquivo zip em C: e depois abra o terminal MINGW32, localizado em
C:msys32mingw32.exe. Crie uma pasta com o nome de esp, com o seguinte comando:

mkdir -p ~/esp

Essa pasta sera a localizacao padrao para desenvolver aplicacoes do ESP32.

Obtendo o ESP-IDF

Além da Toolchain, vocé também precisara das bibliotecas especificas do ESP32. Para
obté-las, digite no mesmo terminal utilizado anteriormente o seguinte:

cd ~/esp

git clone --recursive https:

A Toolchain acessa o ESP-IDF utilizando a variavel de ambiente IDF_PATH. Se esta
variavel nao estiver definida, os projetos nao sao devidamente executados. Essa variavel
deve ser configurada toda vez que o computador € iniciado, ou permanentemente, no
perfil do usuario. Para fazer isso, siga as seguintes instrucoes:

e Crie um novo arquivo script na pasta: C:/msys32/etc/profile.d/,, com o nome de
export_idf _path.sh;

e l|dentifique o caminho para o diretério do ESP-IDF. Deve ser algo parecido com
C:msys32homeuser-nameespesp-idf;

e Adicione no script o comando export, da seguinte forma: export
IDF_PATH="C:/msys32/home/user-name/esp/esp-idf"



e Se vocé nao quiser que a variavel IDF_PATH seja definida permanentemente, basta
abrir o} terminal MSYS2 e digitar o comando: export
IDF_PATH="C:/msys32/home/user-name/esp/esp-idf"

Configurando o projeto

Para exemplificar o processo de criacao e manipulacao de um projeto no ESP32, vamos
utilizar um codigo pré-definido, que pode ser encontrado no diretério examples, no
ESP-IDF. Primeiramente vamos copiar o projeto hello_world para o diretério esp,
digitando o seguinte comando no terminal:

cd ~/esp

cp -r $IDF_PATH/examples/get-started/hello_world

Agora, na janela do terminal, va para o diretério hello_world, digitando:

cd /esp/hello world

Inicie o menu de configuracao do projeto, digitando:

make menuconfig

O seguinte menu sera apresentado, apds alguns instantes:



home/gab_k//esp/hel lo_wor1d/sdkconfig Espressif IoT Development Framework Configuration

ESpress I Deve lopment Framework Configurdtion
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----). Highlighted
Tetters are hotkeys. Pressing <Y> includes, <N> excludes, -M> modularizes features. Press
<Escr<Esc> to exit, <?> for Help, </> for Search. Legend: [*] built=in [ ] excluded <M> module
< = module capable

SDE tool configuration
footloader config ---»
Security features -=-->
serial flasher config ---»
Fartition Table ---»
Compiler options =--»
Component config ---=

« Exit » < Help » < Save » < Load >

Figura 3: Menu de configuracdo do ESP-IDF.

Uma vez no menu, navegue para Serial flasher config > Default serial port e digite a porta
serial que sera utilizada pelo ESP32:

ork Configuration

2er1al Tlashe zonf1g
Arrow keys navigate the menu. <Enter> selects submenus ---»> (or espty submenus ----). Highlighted
Tetters are hotkeys. Pressing <Y> includes, <M> ewxcludes, <M> modularizes features. Press

<Escr<Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in [ ] excluded <M= module
< » module capable

M5) Default seriaml por
efault baud rate (115200 baud) ---=
ise compressed upload

Flash SPI mode (DIO) ~--->
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[*] Detect flash size when flashing bootloader
tefore flashing (Reset to bootloader) --——=
fter flashing (Reset after flashing) ---=
'make monitor® bawd rate (115200 bps) ===

< Exit » < Help > « Save > < Load »

Figura 4: Menu de configuracdo do flasher.



Assim que as configuracoes estao devidamente atualizadas, é possivel compilar a
aplicacao e todos os componentes do ESP-IDF. Para fazer isso, digite no terminal:

make flash

E, se ndo houver nenhum problema, vocé vera mensagens descrevendo o processo de
carregamento.

Monitor

Para ver se a aplicacdo “hello_world” esta de fato funcionando, digite:

make monitor

Algumas linhas abaixo, vocé deve ver a mensagem “Hello world!” aparecendo no
terminal.

Isso encerra o processo de configuracao de um projeto utilizando o ESP-IDF. Agora que o
ambiente esta devidamente configurado, as aplicacoes do ESP32 podem ser trabalhadas.
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= eclips

O Eclipse é uma IDE de cédigo aberto muito completa e querida entre desenvolvedores,
além de muito flexivel permitindo diversos tipos de personalizacoes. Neste artigo mostro
como usa-la para criar um ambiente de desenvolvimento para o ESP32, de forma que
dispense a linha de comando para compilar e gravar o projeto. Faremos tudo
graficamente.

E importante salientar que este post ndo cobre a parte da configuracdo do ESP IDF,
portanto, vocé ja deve ter o ambiente configurado para dar prosseguimento. Vocé pode
ver como configurar o ESP IDF artigo do Gabriel Almeida. Vale lembrar também
gue este artigo se passa em um ambiente Windows em minha maquina e talvez alguns
passos nao se apliquem para usuarios Linux.
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Download e instalacao do Eclipse

Primeiramente vocé deve fazer o download da ferramenta no oficial. Na janela que
ira abrir vocé deve escolher a instalacdo do "Eclipse IDE for C/C++ Developers",
conforme a figura abaixo.

eclipse

% Eclipse IDE for Java Developers
& Eclipse IDE for Java EE DFUE"'ULH:'F'.E
@_ Eclipse |DE for C/C++ Developers

#n 1DE for CiC++ developers wilh M\_,r;r- IntREgraTton

@ Eclipse IDE for JavaScript and Web Developers

Eclipse IDE for PHP Developers

an

a Eclipse IDE for Eclipse Committers

Figura 1: Instalando o eclipse

Apbs escolher o pacote, os proximos passos serdao escolher o diretério de instalacao e
aguardar a conclusao. Caso vocé tenha duvida na instalacao da ferramenta, vocé pode
conferiro oficial.


https://www.eclipse.org/downloads/
https://www.eclipse.org/downloads/packages/installer

Importando e configurando o projeto

Agora é hora de portar um projeto para o Eclipse! Cuidado ao seguir os passos deste

tutorial ao pé da letra, ja que pode haver algumas pequenas divergéncias entre o seu

ambiente e a minha instalacao e pasta de projetos.

Reconhecendo a estrutura da pasta de

projeto

Navegue até a pasta msys32 e entre na pasta que vocé criou para alocar a pasta esp-idf.

No meu caso é a pasta ESP32 e é nela que também fica as pastas dos meus projetos.

Mome f Data de modificag...
RTOS_example 22/01/2019 21:19
gl 07,/05/2019 21:49

)
1

v EPE T
SUR U

esp-iot-solution

L

esp-idf
esp32_ili9341
esp3d
.metadata

e |

u.uJ:LU1

2 =) = =2 [

/0172019

/03/201%

/0572019

G01:11
TeeT4
G21:29
G 21:31

g A5

Tipo Tamanho

Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos

Pasta de arquivos

Figura 2: Estrutura da pasta de projetos

Agora é hora de criar um novo projeto, vamos importar um exemplo de projeto "hello

world" localizado na pasta esp-idf. Entre na pasta esp-idf -> examples -> get-started. Na



pasta "get-started" vocé encontrard uma pasta com o nome "hello_world", copie-a na

pasta "ESP32" (sua pasta de projetos) ao lado da pasta esp-idf.

O resultado deve ficar como na figura abaixo.

Este Computador » Disco Local (C:) » msys32 » ESP32

Ly

Mome Data de modificag... Tipo Tamanho
RTO5 example 22/01/2019 21:19 Pasta de arquivos
lvgl 7/05/2019 21:49 Pasta de arquivos
hello_world /05/2019 13:36 Pasta de arquivos

esp-iot-solution 07/05/2019 01:11 Pasta de arquivos
esp-idf 03/01/2019 16:14 Pasta de arquivos
esp32_ilig341 /05,2019 21:29 Pasta de arquivos
esp3ld )5/2019 21: 3 Pasta de arquives
Jmetadata 06/05/2019 20:25 Pasta de arquivos

Figura 3: Projeto "hello_world" colado na pasta de projetos

Vamos iniciar o eclipse para dar inicio a importacao e configuracao do nosso projeto!

Abra o eclipse e na barra superior clique em file -> import. Obs: Se na inicializacao ele
pedir pra selecionar um endereco padrao para projetos, selecione a pasta ESP32.
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Figura 4: Importando projeto.

Na janela de importacao selecione C/C++ -> Existing Code as Makefile Project.

0



| & Import
| Select

b
Create a new Makefile praject in a directory containing exsting code E - 5 1

Select an import wizard:

tepe Filter text

= General
w = CfC+=
[€] C/C++ Executable
@ C/C++ Project Settings
[E=] Bxisting code as Autotools project
[ Existing Code as Makefile Project
& Git
= Ingtall
= Domph
= RPM
[ Run/Debug
= Tasks
= Team
= TextMate

2 Teaeims

?) Cancel

Figura 5: Parametros para importacdo do projeto.

No campo Project Name coloque o nome do seu projeto. No nosso caso, como
importamos o hello World, vou manté-lo. Em Existing Code Location precisamos apontar

o endereco onde estd o nosso projeto, este diretério deve ser o que contém o arquivo
Makefile do nosso projeto.

Selecione a Toolchain Cross GCC e clique em Finish.



S Mew Project | 2

Import Existing Code
Create a new Makefile project from exsting code in that same
_directony
Project Mame
| hello_word |

Existing Code Location
| C\meys32\ESP3Z\hello_world ] Browse...

Languages
B BAC++
Toclchain for Indeser Settings

< none*

GMU Autotosls Tealchain

[] Show only svailable toolchains that suppert this platform

@ | <Beck [ Bt | Cancel

Figura 6: Nomeando projeto e escolhendo Toolchain.

Bom, nosso projeto ja esta no eclipse e o resultado deve ser como a figura abaixo. Agora a
gente precisa configura-lo, vamos I3!

&
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= 2
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B sp_sysiem 7 CORDITIONS OF &HY KIND, either express or implied.
E = g =
A ey Presfr B 3 #include <stdip.hs
B Tremtosftackh [#10 Minclude "freertos/FreeRTOS.h
M shdink @11 #include "freertes/task.h”
& app_maini] : void #i: #inclwde "esp_system.h”
[ CMakelists.ta @13 ginglude "esp_spl flagh.h”
L& companent.mk .':
,'..'. Chlakel ists e ;L"wid app_main(} -
g Maioefile 17
q_'_ pantitans oo 18 printf[“Helle world!n®); =
| README.md 18 =
® = I8 i* Print chip information =/ e
gl gap.chin info % chip_info; -
22 esp_chip info(kchip info);
23 printf{"This is ESP32 chip with %d CPU cores, WiFiks¥s, ", =
G2+ cnip_infa.cores,
s (thip_info.features & CHIP_FEATURE BT) 7 "/aT™ : *=,
e (ehip_imfo. faatuces & CHIP EEATURE ME) * “/BLE" : °7); -
s printf("silicon revision %d, ", chip_info.revieken); i
3
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F frhin dnfa famtirar § FUTE ECATIGE ENB E1 ATMY D Teehedded®  Tecbesne] %4 »:

Figura 7: Aparéncia do eclipse com o projeto aberto

O seu projeto fica aberto no campo do Project explorer, clique nele com o botao direito e
cligue em propriedades.

23

www.embarcados.com.br




) Project Explore
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s| README
Build Corfigurations »
|
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87 Run CACe+ Code Analysis

Team

Compare 'With *
#1 Validste

Configurne

Source

b helia_warld Broparies i< Enter

Figura 8: Acessando menu de configuracdo do projeto.

Clique em C/C++ Build -> Enviroment e na janela vamos adicionar algumas
variaveis e modificar outra.

Cliqgue em Add e preencha o campo name com "BATCH_BUILD" e valor 1.

Cliqgue em Add novamente e preencha o campo name com "IDF_PATH" e o valor
deve ser o caminho da pasta esp-idff, no meu caso o valor é
"C:\msys32\ESP32\esp-idf".

Clique duas vezes na variavel "PATH" para edita-la, no campo value, adicione ao
final 0S seguintes valores
;C:\msys32\mingw32\bin;C:\msys32\opt\xtensa-esp32-elf\bin;C:\msys32\usr\bin



Atencao: nao é para apagar o campo value do PATH, é apenas para acrescenta-la

ao final.
& Properties for hello_warld ] x
type filter tect Environment - * ¥
Resource =
Burlders
w CfC++ Build Configuration: | Default [ Active ] ~ | | Manage Configurations...
Build Variables
Emvironmeent
Legging 1 :
Envirenment variables to set
Settings o Add...
Tool Chain Editor Variable Value Origin e
v C/C++ General BATCH_BUILD I USER: COMFIG
Linux Tools Path CWD CAmeysINESPIN hella_wardd, BUILD SYSTEM Edit. |
Project Matures IDF_PATH Chimsys32\ESP 32 vesp-df USER: CONFIG
Project References g : Delete
: PATH C:/Pragram Files/lava/jrel.8.0_171/bin/ser.. WSER: CONFIG =
Run/Dehug Settings PWO CAmsysIRESPIZ hello_ward) BUILD SYSTEM Untdlefine
» Task Repository
Task Tags
» Validation
WikiTet
(®) Append variables to native envircnment
() Replace native environment with specified one
Restore Defaults | Apply
)] Apply and Close Cancel

Figura 9: Alterando varidveis do ambiente.

Cligue em C/C++ Build e na aba Builder Setings desmarque a opcao "use default build
command", coloque o seguinte valor no campo Build command: python
${IDF_PATH}/tools/windows/eclipse_make.py

2



$ Properties for hella_warld O b4
[ type filter text || €/C++ Build e w
» Resgurce
Builders |
w CfC++ Build Configuration: ||]!fltll_| Artive | | Manage Configurations...
Build Variables
Emvironment
Legging = Builder Settings (8 Behavior <" Refresh Palicy
Settings
Tool Chain Editor Builder
» CfC++ General Builder type: | External buitder v
A R ] Use default build cormmand
Project Matures '
Project Refesences Build command: | python S{IDF_PATH)/toals/windows/eclipse_make. gy | | Variables...
Run/Debug Settings .
+ Task Repository Makefile generation
Task Tags [[] Generate Makefiles autamatically Expand Erre. Variable Refs in Makefiles
e Yihchution Build location
WikiTest
Build directory: | Siworkspace_loc/hello_world)/
11 I .
Workspace... | | Fi!symm.-! | Variables...
Restore Defoults | | Apply
@ Apply and Close| | Cancel

Figura 10: Alterando o comando de build.

Na aba Behavior habilite o campo Enable parallel build para dar mais velocidade ao
processo de build.
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& Propertie: for hella_warld

type fitker text

+ Resource
Builders
w CfC++ Build
Build Variables
Emvironment
Legging
Settings
Tool Chaan Editor
» LiC++ General
Linux Tools Path
Propect Natures
Praject References
Run/Debug Settings
» Task Repository
Task Tags
» Validation
Wik Tiesct

C/C++ Build = v

Configuration: | Default [ Active ] * | Manage Configurations...

[ BuilderSettings ® Behavior . Refresh Policy

Build settings

[ 5top on first build emor Bl Enable parallel build
(®) Use optimal jobs (4)
() Use parsliel jobs: £ =

() Use unlimited jobs
Workbench Build Behavior
Warkbench build type: Make build target:
[] Build en resewrce save (Aute build)  all Vasiables...
Mote: See Workbench automatic build preference
[ Busild {incremental build) all | Vasiables...
[ Clean | clean | Variables..

s [ Ay

©)

[Fomtes] | e

Figura 11: Habilitando paralelismo.

Va para "C/C++ General -> Preprocessor Include Paths, Macros...". Na aba Providers

selecione CDT Cross GCC Built-in Compiler Settings e mude o “Command to get

compiler specs” para xtensa-esp32-elf-gcc ${FLAGS} -std=c++11 -E -P -v -dD

"${INPUTS}".
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& Propertees for hela_waorkd O =

tyrpe filter bect Preprocessar Include Paths, Macros ete. Leeow
+ Resowrce |
Builders S e
v CfCes Build Configuration: | Default | Actes | ~ | Manage Configurations...
w LS ++ Gerveral
» Code Analysis
Bocumentation E: Entries 0= Providers
File Types .
b B4 2. COT GCC Build Cutput Parser ~ | ClearEntras
" 9 ¢ COT Crass GEC Buiti-in Campiler Settings —
:.:‘:x M'“';“ [ BRCDT Managsd Build Setting Ertries. [ Shared | s
5 - I =
Sy [ |2 Binary Debug Dsta Entries [ Shared ]
PR ' [] %, COT GCC Buik-in Compiler Settings [ Shared | Movellp |

Prediling Categoriet
g N [ %, COT GCC Built-in Compiler Settngs Cygwin [ Shiced | SRR

Linus Tools Path :
R [0 &, cOT GCC Buil-in Compiler Settags MinGW | Shared |
,w!gdm“ [0 [ 0T Libtoel GEC Bulld Outgut Parser [ Shared | "
Fur/Debug Seit =
< T:sk R uﬁmlw Language Seitings Provider Options
Tack Tags ] Wse ghobal provider shared between progects [] Store entries i project settings folder (ea
v Walidation
Wik Tt Command fo get compilern spece
[ stenss-epa2-elf-gec SFLAGS] —stda ce + 11 -E -P - -dD “S{INSLTST"
] Allocste consale in the Console Views
- = Restare Defaults | Appily
@ Apglyand Close]  Cancel

Figura 12: Modificando "Command to get compiler specs".

Agora selecione 0 “CDT GCC Build Output Parser" e mude o “Compiler command
pattern” para xtensa-esp32-elf-(gcc|g\+\+|c\+\+|cc|cpp]|clang)

&



& Properties for hellg_world O x

[type Fiter test Preprocessor Include Paths, Macros etc, e o
» Resgurce
Budders - =
3 CFCo s Busihed Corfiguration:  Diefault [ Active | ~ Manage Comfigurations.. |
w 0T+ + General
» Code Anshysis
Docurmnentaticn ﬂ Ertries = Providers
Fde Types
Pomaite; | £ COT GCC Build Output Parser w |
buheme =] % COT Croes GOC Built-in Comnpaer Settings I
Languige Mappings ; : . [ Pt
i el il £ 8 COT Managed Buid Setting Erries [ Shared ] S
] B - ;
] 2/ Binary Debug Dats Entries | Shared |
Preprocessor Incude P Macros
v —— by ] &, COT GOC Built-in Compiler Seftings [ Shared | | Mave Up
i Tiacts Padh [ &, COT G0C Built-in Compiler Settings Cygwin [ Shared ] | Wove Down
Project Matures 1'%, COT GCC Built-an Compiler Settings MW [ Shared | .
Project References: O 5/ COT Litteal GCC Buld Outpat Parser | Shared | o
Rusn/Debug Settings
. Task B u:_mf Language Seftings Provider Optiens
Tack Tags [TUse global peowider shared between projects ] Sbone entries in project settings folder (ea
» Valelation
Wik Tt Compiler command pattern: | stensa-espa2-off-(googhe e [c«» oo pp|cdang)|
Cortainer to keep discovened erries
i) File {use when settings vary for ditferent files)
() Fesbela (uisi whvin sottings ane the sam for 3l Tdas in sach falder)
() Presect {use when settings are the same for all files = the progect])
o o Restore Defsults Apply
@ Cancel

Figura 13: Modificando "Compiler command pattern”.

Va para C/C++ General -> Indexer, habilite o campo "Enable project specific settings" e

desabilite o campo "Allow heuristic resolution of includes".

#



@ Properties for hello_world

Paths snd Symbols
Preprocessor Inchude Paths, bacros

type fiter tet Indexer {1
» Resource
Buslders [l Enable project specific settings [(15toee settings with project
y CiCe s Bud >
w LT+ + General ] Enable indeser
» Code Ansbysis indeer Gptng
Docurentaticn [ Index source files not inchuded in the build
e Types A Inctex unused headers as Co = files
Formatter [ incbese unissed hamdurs as C fdas
riheses [Clinde all header variants
Laruguage Mappenis

Index all vanants of specific headers:

Profding Categaries [(Iindiex souree and hesder Fhes cpened in editor
slmeritag [Jliow heurstic reschtion of mcludes
roject Matures
Project References g Tilew ke K |3 [k=
RunDebug Sethings Sk enchuded files larger than: | 16 ME
’ 1’::‘1’"‘“‘"?" [] ship all references [Call Higcarety snd Search will st work)
ash Tags S
5 Vaticlasion [ Skip Fmplicit references (e.g. overloaded operstors)
WikiTest DSth:lypemdm:mr:fammiSumhfmmmrﬂmwimthﬂﬂ
Build configuration for the indeeer
(20 e mctive build configursticn
() Use o fiued build configuation
Locil, ¥
Reincles project an change of actrve budd configurstion
o o Restore Defauls | Apply
@ ApolyardClose]  Cance

Figura 14: Configurando indexer.

Tudo certo com as propriedades do nosso projeto, agora vamos clicar em "Apply and
Close". Agora é hora de adicionar os build targets, usamos eles para build, flash e rebuild.

Com o botao direito na pasta do projeto clique em "Build Targets -> Create...".

.



=
v i hello_worl Move... ode is in the Public Domain (or C

? @J I“d_""dé Rename... F2
v [ man d by applicable law or agreed to
> ggl helle fxg  Import... stributed on an "AS IS" BASIS, WI
CM: .y Export ANY KIND, either express or impli
L& com
CMake  Build Project : 1
s/FreeRT0S. ™
L& Makefil Clean Project bs/task.h”
partitio 5 Refresh 5 fEsm.hl
READM Close Project |

Close Unrelated Project

Index * Build... Shift+Fg
Build Cenfigurations > Rebuild Last Target F3

T —_

Figura 15: Criando targets.

No campo Target name preencha com "all" e pressione OK. Repita novamente o processo

para os seguintes nomes: "clean" e "flash".
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& Create Build Target x

Target name: | all

Build Target
Same as the target name

Build target:  all

Build Command
[] Use builder settings

Build command: | python ${IDF_PATH} tools/windows

Build Settings
[] Stop on first build error
[+] Run all project builders

OK | Cancel

Figura 16: Criando target.

O resultado esperado deve ser como na figura abaixo.

w [== hello_world
~ (@) Build Targets
all
clean
flash
> B"j] Includes

Figura 17: Lista de targets.
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Vamos na pasta raiz da instalacdo do ambiente ESP IDF, a pasta msys32 e execute o
aplicativo mingw32. Agora use o comando cd para adentrar no diretério da nossa pasta
do projeto:

$ cd /c/msys32/ESP32/hello world

Execute o comando:

$ make menuconfig

t B /c/msys32/ESP32/hello_world — O >

e menuconfig

Figura 18: Acessando MENUCONFIG através do mingw32.

O resultado deve ser como na figura abaixo. Use o menu de navegacao parair até o serial
flasher config.



I se/msys32/ESP32/ hello_world . O >

So/msys32/ESP32/hello_world/sdkconfig - Espressif IoT Development Framework Con
EspressiT IoT Development Framework Configuration .
Arrow keys navigate the menu. <Enter> selects submenus ---»> (or empty
submenus ----3. Highlighted letters are hotkey=. Pressing <Y=
includes, <M» excludes, <M= modularizes features. Press <Esc=<Esc» to
exit, «<7= for Help, </> for Search. Legend: [*] built-in [ ]

SDK tool configuration ---»=
Footloader config ---»
Security features ---=
Zerial flasher config ---»
Partition Table ---=
Compiler options ---»
Component config ---»

< Exit = < Help = < Save = < Load =

Figura 19: Acessando menu de configuracdo serial.

Preencha o campo default serial port com a porta em que esta o seu dispositivo ESP32,

no meu caso € a COMS5. Salve e saia do menu.



F0l /c/msys32/ESP32/hello_world = O >

Jo/msys32/ESP32 /hel lo_world/sdkconfig - Espressif IoT Development Framework Con
-+ Serial flasher conbig —— O O O

serial flasher config
Arrow keys nawigate the menu. <Enter> selects submenus ---= (or empty
submenus ----J. Highlighted Tetters are hotkeys. Pressing «<Y=
includes, <M= excludes, <M= modularizes features. Press <Esc=<Esc» to
exit, <7= for Help, </> for Search. Legend: [*] built-in [ ]

5) Default serial port

Cefault baud rate (115200 baud) ---=

ll=e compreszed upload

Flash SPI mode (DIO) ---»

Flash SPI speed (40 MHz) ---=

Flash size (2 MB) ---=

Cetect flash si1ze when flashing bootloader
Eefore flashing (Reset to bootloader) ---=
ifter flashing (Reset after flashing) ---=
‘make monitor’ baud rate (115200 bps) ---»

< Exit = < Help = < Save = < Load =

Figura 20: Configurando porta serial do ESP32.

Volte para o eclipse e nos build targets que criamos, clique em all duas vezes. A primeira
execucao pode demorar um pouco, mas em breve seu projeto estara compilado! Note
gue os erros que antes apareciam no main.c agora sumiram.

Para gravar o cddigo na placa, clique no flash duas vezes.



4, Archives

________

{2 Problems =) Tasks |2 Conssle 52 [T Properties

Te fla 11 build output; run “make flash® or:
faaysI2/ESP3L esp-Ldf /companentsfesptool_py/espteal/esptocl.py --chip esp32 --port COMS --baud 115289 --before defau

23:52:14 Build Findished. @ errors, @ warnings, (took 7m:lE8s.Eldmc)

Figura 21: Projeto compilado sem erros.

Resolvendo possiveis erros na hora de
compilar no eclipse:

Talvez vocé tenha tido o seguinte problema na hora de compilar:

File "C:./msys32/sdk/esp-idf/components/esptool_py/esptool/esptool.py”, line 24, inimport
seriallmportError: No module named serialmake[1]: o
[/sdk/esp-idf/components/esptool_py/Makefile.projbuild:49:

/sdk/esp-idf/myexamples-01092016/02_blink/build/bootloader/bootloader.bin] Error 1make:
o [/sdk/esp-idf/components/bootloader/Makefile.projbuild:31:

/sdk/esp-idf/myexamples-01092016/02_blink/build/bootloader/bootloader.bin] Error 2



Isto pode estar relacionado a sua versao do python instalada ou a forma como ele é

chamado. Uma solucao que resolveu no meu caso foi alterar o nome do interpretador
python de python para python2.

@ Jefmsys32/ESP32/ hello_world

12/ESP32/hello_world/sdkconfig - Espressif IoT Development Framework Con
- SDK tool configuration
50K tool conmfiguration 5
Arrow keys navigate the menu. <Enter> selects submenus ---» (or empty
submenus ----). Highlighted letters are hotkeys. Pressing <=
includes, <M= excludes, <M» modularizesz features. Press <Ezca<Ezc» to

exit, <7= for Help, </ = for Search. Legend: [*] built-in [ ]

(xtenza-esp32-elf-) Compiler toolchain path/prefix
l wthon) Python 2 interpreter

[*1 'make' warns on undefined wvariables

< Help = < Save < Load =

Figura 23: Modificando nome de chamada do interpretador python.



ﬁ Jefmeys32/E5P32/hello_world

O X

JESP32/hello_world/sdkconfig - Espressift IoT Development Framework Con

i +_|1 configuration

SDK tool configuration
Arrow keys navigate the menu. =<Enter> selects submenus ---> (or empty
zubmenus ----). Highlighted letters are hotkeys.
includes, <N»> excludes, «M> modularizes Teatures.
exit, <?» for Help, </ > Tor Search. Legend:

Preszing Y=
Press «<Escx<Esc> to

[=] built—in [ ]

l }thnn2) Python 2 interpreter

< Exit = < Help =

(xtensa-esp32-elf-) Compiler toolchain path/prefix

[*] 'make’ warnz on undefined variables

< Save =

< Load =

Figura 24: Nome de chamada do interpretador python modificado.

Bom, é isso galera! Espero que tenham gostado.
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ESP32 - conhecendo os pinos de
Strapping

Autor: Alexandre Fernandes dos Anjos

Projetos com esse poderoso microcontrolador da Espressif vem se tornando muito
frequentes, oferecendo conectividade sem fio, Wi-Fi e Bluetooth, com custos muito
competitivos, permitindo criar variadas aplicacoes para loT. Vou trazer aqui neste artigo,
detalhes sobre os pinos de strapping do ESP32, para evitar problemas nos seus projetos
baseados nessa plataforma.

O que sao os pinos de Strapping?

Os pinos de strapping definem algumas configuracoes do ESP32. Durante o curto
processo de inicializacdo da CPU, é lido o estado légico presente na entrada de cadaum
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desses pinos especiais e esses estados (0 ou 1) sdo por sua vez, escritos num registrador
chamado "GPIO_STRAPPING”.

Apds o processo de inicializacao, esses pinos voltam a funcionar com sua funcao normal.

Os bits deste registrador configura o modo de boot, a tensdo presente no pino
VDD _SDIO e outras funcdes iniciais que vemos na tabela abaixo:

Pino Default 3,3V 1,8V
GPIO_12 | Pull-down 0 1
Pino Default SPI| Boot Download Boot
GPIO 0 | Pull-up 1 0
GPIO 2 |Pull-down N&o importa 0
Pino Default Habilita saida de Log Desabilita saida de Log
GPIO_15 ull-u 1 0
Falling-edge Falling-edge Rising-edge Rising-edge
: Sampling Sampling Sampling Sampling
Fino Dafaus Falling-edge Rising-edge Falling-edge Rising-edge
QOutput Qutput Qutput Output
GPIO_15 | Pull-up 0 0 1 1
GPIO_5 | Pull-up 0 1 0 1

O ESP32 tém cinco pinos de strapping: GPIO_12, GPIO_0, GPIO_2,GPIO_15 e GPIO_5.

Figura 1 - Tabela funcées dos pinos de strapping

www.embarcados.com.br
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Figura 2 - Destaque dos pinos no médulo ESP32-WROOM-32

Cada pino de strapping é conectado internamente a um resistor de pull-up ou pull-down
interno durante a inicializacdo do chip (ver coluna “Default” na tabela da Fig.01).
Consequentemente, se o pino estd desconectado ou o circuito externo conectado é de
alta impedancia, o pull-up/pull-down interno determina o nivel de entrada default dos
pinos de strapping. Para alterar os valores default, o usuario pode aplicar as resistores
externos para alterar o estado légico da entrada.



Entendendo as funcoes dos pinos de
strapping

Vamos entender o que exatamente cada pino de strapping faz, seguindo a tabela da
Fig.01:

GPIO_12: Tensado do LDO interno do chip: Se este pino estiver desconectado (pull-down
interno) ou com um nivel légico O na sua entrada durante a inicializacdo, o pino
VDD_SDIO, que é uma saida de tensdo de alimentacdo externa do chip, usado para
alimentacao de periféricos, tera tensao de 3V3 na sua saida. Agora se tiver com nivel
l6gico 1, sua saida sera de 1V8.

GPIO_0 e GPIO_2: Modo de Boot: Se ambos os pinos estiverem desconectados ou
GPIO_O em nivel légico 1 na sua entrada, o ESP32 ira executar o firmware gravado na
memoria FLASH pelo barramento SPI. Para entrar em modo de gravacao do ESP32
(download boot) ambos pinos devem estar em nivel légico O.

Esses trés pinos de strapping acima sao os que mais causam problemas. Vamos entender
o porgué logo mais.

GPIO_15: Log de inicializacdo na saida do pino de comunicacao serial UOTXD: Se este
pino estiver desconectado (pull-up interno) ou com um nivel légico 1 na sua entrada,
teremos na saida do pino UOTXD, que é referente a comunicacao serial do chip, o Log de
inicializacao do chip, com diversas informacoes relevantes. Em nivel l6gico O esse Log é
desabilitado.



[0;32mI {12) boot: ESP-IDF v3.1.1-rc2-2-gd1d2ced8c2-dirty 2nd stage bootloader[0m
[0;32mI {12) boot: compile time 10:58:49[0m

[0;32mI {12) boot: Enabling RNG early entropy source...[0m

D {17) boot: magic e2[0m

D (20) boot: segments 04[0m

D (22) boot: spi_mode 02[0m

D (25) boot: spi_speed 00[0m

D (28) boot: spi_size 0Z2[0m

[0;32mI {30) boot: SPI Speed : 40DMHz[0m

[0;32mI {34) boot: SPI Mode : DIO[Om

[0;32ml {38) boot: SPI Flash Size : 4MB[0m

D {42} bootloader_flash: mmu set paddr=00000000 count=1[0m

D {48) boot: mapped partition table 0xB0O00 at 0x3f408000[0m

D {53) flash_parts: partition table verified, 4 entries[0m

[0;32mlI {58) boot: Partition Table:[0Om

[0;32mI {62) boot: ## Label Usage Type ST Offset Length[Om

D {69) boot: load partition table entry 0x3f408000[0m

D (74) boot: type=1 subtype=2[0m

[0;32ml (77) boot: 0 nvs WiFi data 01 02 00009000 00005000[0m
D (85) boot: load partition table entry 0x2f408020[0m

Figura 3 - Trecho de Log de inicializacdo no pino UOTXD

GPIO_5 e GPIO_15: Temporizacoes do SDIO Slave: Esse pinos definem as caracteristicas
da comunicacao do chip com periférico SD card. Se ambos estiverem desconectados
(pull-up interno) ou nivel légico 1, a comunicacdo serd do tipo Rising-edge Sampling /
Rising-edge Output.

Enfim, os problemas

Os problemas comecam quando esquecemos desses pinos de strapping e de seus estados
l6gicos quando estamos definindo os GP1Os no esquematico do projeto.

Veja o esquematico abaixo, definimos o barramento 12C nos GPIO_12 e GPIO_13:



us

1
GND

% 3V3 GND _EP gg
4—[> EN GND 37
V3 5—[::- SENSOR VP 1023 W
—_ TD SENSOR_VN 1022 -QD?
S—D* 1035 RXD0 'ﬂbﬁ
—9<I> 1032 1021 W
RO1 E03C 7D e U
10K 10K T{I} 1025 1019 W
l_'j'm 1026 1018 <JB>,)—9
ﬁ'ﬂ> 1027 105 <|[>§—8
o ——=I= 1014 1017 =——
12C 2L B A i‘s‘ < 1012 1016 qp%
DEVICES| ¢ scy T3 GND 104 =2
- K <> [013 100 'ﬂbﬁ
W‘:D' SHD/SD2 102 'ﬂD'T
F'ﬂ'-" SWP/SD3 TQIS 'ﬂb',,—z

—=I> SCK/CLK SDO/SD0

ESP32-WROOM-32

Figura 4 - Barramento 12C

Esquecemos que o GPIO_12 (definido como SDA do 12C) é um pino de strapping,
roteamos e montamos a placa do projeto dessa forma. O que vai acontecer ao ligar a
placa?

e Simplesmente nada vai funcionar: nada na saida serial, nada de gravacao, nada de
boot.

Sabemos que existe necessidade de resistores de pull-up no barramento de comunicacao
12C para que o mesmo funcione adequadamente. Vide R21 e R22 no esquematico.

Colocando esses resistores para que o 12C funcione, colocamos o GPIO_12 em nivel
l6gico 1... Ai estd o problema!!!



Com o nivel légico em 1 definido durante a inicializacdo do ESP32, a memoria FLASH
interna ao moédulo que tem a tensdao de alimentacao correta de 3V3, passou a ser
alimentada com 1V8. Abaixo da tensao de trabalho recomendada.

A Fig.05 abaixo mostra como é ligado a meméria FLASH internamente ao moédulo. A
alimentacao da memodria (pino 8 - VCC) provém do pino VDD _SDIO, que tem sua tensao
de saida definido pelo GPIO_12 durante ainicializacao.

VDD_SDIO «

pr— GPI023
35 GPIO18
e L GPIO5 us  ®
SD_DATA 1 |33 s SCSIOMD 1 [\o™ o~ o |5 SDUSDI
SD_DATA 0 =
preesga v I SCKICLK SCKI/CLK 6 o |-2___sporso
b aan |30 SCS/CMD X 4 P
SD_DATA_3 | 22 it SHO/SD2 7| 00 % jwp |3 SWPISD3
SD_DATA_2
GPIO17 §§ GHION FLASH 4
VDD_SDIO
4 =
S GND
_|c18 vpbp_spio
[1uF
GND

Figura 5 - Ligacdo memoria FLASH interno ao médulo

Tem até uma nota no datasheet sobre essa situacdo (MTDI é o GPIO_12):

Note:
* Firmware can configure register bits to change the settings of "Voltage of Internal LDO (VDD_SDIO)” and "Timing
of SDIO Slave” after booting.

(_ * The module integrates a 3.3 V SPI flash, so the pin MTDI cannot be set to 1 when the module is powered upj
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Figura 6 - Nota no datasheet do ESP32

Outra situacao:

Um simples botao ligado ao GPIO_2. Um resistor de pull-up e o botao ligado ao GND.
Vemos isso em diversos projetos. Veja na Fig.07 abaixo:

U5
1
GND

% 3V3 GND EP 23
S_I} SENSOR_VP 1023 .{H}Tf)
?—I.'.'-‘? 1034 TXDO -ﬂl}?
Wm IQ33 NC 'NT
Tq} 1014 1017 -ﬂ-b-? R21
?-q:a IO]BI IQD -qp-?
g e SHD/SD2 102 =i~ 33
W“D‘" SWP;’SD3 ]_O 15 'ﬂﬂ"ﬁ o
W SCS/CMD SDI/SD1 'ﬂ'D'T 0
L« SCK/CLK  SDO/SDO EI B6

ESP32-WROOM-32

Figura 7 - Ligacdo botdo ao GPIO_2

Mais uma vez teremos problemas, dessa vez o ESP32 nao entrara em modo gravacao. O
GPIO_2 define o modo de boot e para entrar em modo download (gravacao), ambos



pinos, GPIO_2 respectivamente e também o GPIO_0O devem estar em nivel légico O. E
nesse caso o GPIO_2 esta permanentemente em nivel légico 1 através do resistor de
pull-up R21.

Essa outra situacao na Fig.08 nao traz tantos problemas funcionais, mas pode provocar
estranheza a quem espera a saida do Log de inicializacao sendo printado na serial do chip.
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GND
=— 3v3 GND_EP —32
4—:: EN GND —3.?
5—|::= SENSOR_VP 1023 q}?_ﬁ
6—l> SENSOR_VN 1022 ¢-TS
?—BH' 1034 TXDO <l:=':§—4
R_b 1035 RXD0O ¢-?
—9"-‘-1? 1032 1021 -m-?
T¢ 1025 1019 q}'%_()
T-d:'- 1026 018 W
L G 1027 105 Tl
?-m 1014 1017 <l==-7—?
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6 GND 104 <l=='2—5
?-ﬂ? 1013 100 -m-,,—4
W-ﬂ;‘.% SHD/SD2 102 -ma-ﬁ
W'm SWP/SD3 1015 5
Tﬂh SCS/CMD SDI/SDI "-'-'D";—] R21
——=xx SCK/CLK SDO/SDO0 = 560
ESP32-WROOM-32
D10
g

Figura 8 - LED ligado ao GPIO_15

Definimos no programa o GPIO_15 como saida para ativacao de um LED.



Durante a inicializacao do ESP32, o GPIO_15 esta sendo ligado ao GND através do
resistor R21 e do LED D10 polarizado diretamente. Com o GPIO_15 em nivel légico O
temos o desabilitacao do Log de saida.

Conclusao - ESP32 - conhecendo os pinos
de Strapping

O datasheet é sempre o melhor amigo de um desenvolvedor de hardware. A regra de
ouro que fica aqui é a leitura atenciosa do datasheet e dos outros documentos
pertinentes, sempre quando comecar a trabalhar com um novo dispositivo (Ah, isso inclui
os documentos de Erratas também!). Atente-se aos detalhes e as notas do fabricante.
Faca uma lista dos pontos importantes a serem observados durante o projeto
(check-list).

Isso ajudara a evitar erros, mas caso algum passar, ajudara para um debug mais rapido.
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ESP32 - Analisando e corrigindo
o ADC interno

Autor: Jose Morais

A ®—— Digital Samples
Voltage Analog Samples
Time >
v

Talvez vocé ja tenha visto em algum lugar que o ADC do ESP32 nao € linear ou tem muito
erro nas leituras, mas o que isso significa na pratica? Como podemos resolver? Quem ira
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nos ajudar? E o que vamos analisar e tentar corrigir neste artigo dedicado ao ADC do
ESP32.

Figura 1 - ESP32 ADC.

ESP32 e seu peculiar ADC

Depois de muitas reclamacoes a respeito do ADC no ESP8266, principalmente sobre
conter apenas 1 canal (1V, 10 bits, SAR ADC) para essa tarefa, a Espressif ouviu os seus
usudrios. No ESP32 incluiu 18 canais (1,1 - 3,9 V, 9 - 12 bits, SAR ADC), que foi separado
em 2 controladores, ADC1 (8 canais) e ADC2 (10 canais). Isso nos permite, por exemplo,
ler 2 canais paralelamente ou até com DMA para protocolos de audio e video como 125,

um baita avanco!



Alguns detalhes curiosos do ADC no
ESP32

e Ambos controladores podem ser usados no dominio digital e RTC, que sao focados
em velocidade (2 M Samples/Seg) e baixo consumo (200 K Samples/Seg),
respectivamente;

e Resolucao configuravel: 9, 10, 11 e 12 bits;

e Tensido maxima configuravel (atenuacao interna): 0 dB (1,1V), 2,5dB (1,5 V), 6 dB
(2,2V),11dB (3,92 V limitado pelo VDD_A);

e Faixas de tensdao recomendadas para melhor precisao:

o 0dB:100-950mV;
2.5dB: 100 - 1250mV;
6dB: 150 - 1750mV;
o 11dB: 150-2450mV.
e O ADC2 nao pode ser usado enquanto o Wi-Fi estiver ligado, pois o canal é

@)

(@)

compartilhado com o driver do médulo de comunicacdao sem fio. Um meio para
contornar isso seria desligar o WiFi durante a medicao e depois ligd-lo novamente;

e As medicoes do ADC ficardo mais ruidosas enquanto WiFi estiver ligado, muitas
vezes por conta de ma alimentacao e/ou filtragem do sinal;

e ULP permite leitura ADC mesmo durante deep sleep;

e Cada ESP32 pode ter até 6 % de diferenca nas leituras, boa parte devido a tensao
de referéncia (Vref) do ADC haver grande variacdo (1000 - 1200 mV). Essa
variacao na Vref ocasiona leituras diferentes entre os chips, veja na figura 1 abaixo
acomparacao de 2 ESP32 com Vref diferentes.
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Figura 2 - Leituras com Vref diferentes.

Testando o ADC

Agora que ja sabemos um pouco mais sobre os detalhes do ADC, vamos fazer alguns

testes na pratica para analisar suas curvas.

As medicoes foram feitas com média simples de 100 amostras intervaladas por 30 us
cada, sem capacitores ou qualquer método além da média simples para filtragem. Em
todos os testes, vamos adotar uma leitura com o Vref padrao (“ADC Descal”) e outra com
a APl de calibracdo utilizando o Vref verdadeiro (“ADC Cal”), que vem gravado na
memoria dos ESP32 mais novos, fabricados de 2018 para frente. Apds os testes, vamos
entender como utilizar a API de calibracao disponibilizada pela Espressif.



A férmula utilizada nas medicoes sem a calibracao foi:

(=L2—) 4 ADC

Resolucio

Vm:1,10u 3,3 V.
Resolucao: 1024 ou 4096.

ADC: Valor lido do pino.

Teste A

Nesse teste (figuras 3 e 4), vamos analisar o ADC1 (GPIO36) e seu erro com 0 dB para as
seguintes opcoes:

e Wi-Fi OFF;

e 10e 12 bits;

e 0dB(0-1100mV);

e Vref ADC Descal: 1100 mV;
e Vref ADCCal: 1072 mV.



ESP32 ADC Test: 0 - 1200mV, 0dB
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Figura 3 - Curvas OdB.
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Figura 4 - Erro das curvas OdB.

Observando as figuras 3 e 4 que mostram a leitura e erro do ADC para “0dB, 10 e 12 bits
com Wi-Fi OFF”, podemos ver que a curva utilizando a API de calibracdo se manteve com
erro <= 5mV em toda faixa de tensao recomendada, tendendo a O mV. As leituras de 10 e
12 bits foram praticamente idénticas, ndo havendo alguma discrepancia consideravel na
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ordem dos mV, mas caso vocé precise de leituras mais precisas e consistentes, refaca os
testes com sua placa e analise os resultados.

Apesar do erro com a calibracao tendendo a ~0 mV na faixa de tensao recomendada pela
Espressif (100 - 950 mV), fora desses limites, o erro é grande e pode ser totalmente
inaceitavel, descartando essas leituras em muitos projetos.

Teste B

Nesse teste (figuras 5 e 6), vamos analisar o ADC1 (GPIO36) e seu erro com 0 dB para as
seguintes opcoes:

e WIiFiON;

e 10e 12 bits;

e 0dB(0-1100 mV);

e Vref ADC Descal: 1100 mV;
e Vref ADCCal: 1072 mV.




Figura 5 - Curvas OdB.

Figura 6 - Erro curvas OdB.

Observando as figuras 5 e 6 que se diferenciam do teste A apenas pelo Wi-FI ON,
podemos ver que os erros na medicao calibrada, préximo ao fim, foi maior que com o
Wi-Fi OFF. Além disso, em toda a faixa de medicao, houve ruido perceptivel no grafico,
podendo haver necessidade de filtros analégicos ou digitais melhores.

Agora vamos mudar um pouco as coisas, onde a maioria que programa pela Arduino IDE
reside. Os dois testes a seguir serao com a atenuacao interna de 11 dB, que permite a
leitura de O - 3,9 V (limitado pelo VDD_A), padrdo na Arduino IDE. A prépria Espressif diz
que com 11 dB perde alinearidade enquanto O dB nao, entao vamos observar.

Teste C



Nesse teste (figuras 7 e 8), vamos analisar o ADC1 (GPIO36) e seu erro com 11 dB para
as seguintes opcoes:

e WIiFi OFF;

e 10e 12 bits;

e 11dB(0-3900mV);

e Vref ADC Descal: 1100 mV;
e Vref ADCCal: 1072 mV.

ESP32 ADC Test: 0 - 3300mV, 11dB
o ADC DESCAL 12D (mV)  we ADC CAL 120 {mi) == ADC DESCAL 100 (mv) == ADC CAL 100 {mv)

4000
3000

2004

Tensda ADC {m¥]}

Tersdo neal (i)

Figura 7 - Curvas 11dB.
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Figura 8 - Erro curvas 11dB.

Podemos perceber que os erros aumentaram e também ficou bem menos linear,
principalmente apds 2 V. Mesmo utilizando a calibracao com Vref verdadeiro, ndo foi o
suficiente para aproximar o erro de ~O mV, ficando préximos a ~25 mV na faixa
recomendada.

Teste D

Nesse teste (figuras 9 e 10), vamos analisar o ADC1 (GP1O36) e seu erro com 11 dB para
as seguintes opcoes:

WiFi ON;

10 e 12 bits;

11dB (0 - 3900 mV);

Vref ADC Descal: 1100 mV;



e Vref ADC Cal: 1072 mV.

ESP32 ADC Test; 0 - 3300mY, 11dB

- AGC DESCAL 3B (mV] = ADC CAL 12h{mb) = ADC DESCAL 100 (m¥) = ADC CAL 10b(mV)

Tensdo ADC {mh)
:

a 1000 000 Eln

Terado real (mv)

Figura 9 - Curvas 11dB.

ESP32 ADC Erro: 0 - 3300mV, 11dB

== EmoDESCAL 120 {mY] == EmoCAL Y26 (Y] == EmoQESCAL 1080 (mY) == Emo CAL 106 fmi)

Ermo ADC fimiv)

Tensio meal (mv]

Figura 10- Erro curvas 11dB.
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Novamente, repetimos o mesmo teste que o anterior, mas com o Wi-Fi ON. As curvas
permanecem parecidas, entretanto, o ruido gerado pelo WiFi é bem notavel, sendo até
desaconselhavel usar o ADC com WiFi ON em produtos que precise de leituras estaveis.

Algumas medidas para tentar melhorar a leitura é usar um atenuador externo como
divisor resistivo em O dB e adicionar filtros analogicos/digitais.

APl de calibracao

A Espressif, apos tantas reclamacdes dos usuarios, comecou a disponibilizar uma
biblioteca (API) para calibracido do ADC com tabelas para comparacdo que também
utilizam dois métodos para afinar a leitura entre os chips, que vém gravados na memoria
(eFuse) dos ESP32 mais recentes fabricados de 2018 em diante:

e Vref: A calibracdo com Vref representa o valor verdadeiro do Vref naquele ESP32.
Quando disponivel, é utilizado pela API ao invés do padrdo (veremos mais a seguir);

e Two Point: A calibracao de dois pontos tem as leituras do ADC1 e ADC2 para 150
mV e 850 mV naquele ESP32. Se disponivel, este método tem mais prioridade que
o Vref quando utilizado pela API.

A APl do ADC faz todo o trabalho de compensar as curvas de acordo com estes e outros
valores gravados na memoria. Mais detalhes nas referéncias no fim do artigo. Se ainda
nao for o suficiente, vocé pode efetuar suas préprias analises e calibracoes individuais
das placas com alguma féormula de correcao, como a Espressif fez em sua linha de
montagem, porém, de forma automatizada.

E se o meu ESP32 for anterior a 2018, vou poder utilizar essa calibracao? Sim, é o que
vamos testar agora, alterando as tensdes de referéncia para os maximos, padrao e
verdadeiro.



Teste E

Nesse teste (figuras 11 e 12), vamos analisar o ADC1 (GPIO36) e seu erro com O dB para
as seguintes opcoes:

WiFi OFF;

12 bits;

0dB(0-1100 mV);

Vref: 1000, 1100, 1200, 1072 mV.

ESP32 ADC Test: 0-1200mV, 0dB

o &DC (mv)

Tensd

Tenséo real [mav)

Figura 11 - Curvas de Vref OdB.

g



________

Figura 12 - Erros de curvas Vref OdB.

Observando as figuras 10 e 11, podemos perceber que ha grande variacao assumindo os
piores casos (1000 e 1200 mV). Apenas para a curvade 1072 mV que foi utilizado o Vref
gravado na memoria, sendo o restante definido no cédigo. Qualquer uma dessas curvas

ainda é melhor do que se utilizar o método sem calibracdo como visto nas figuras 2, 3,4 e
5.

Teste F

Nesse teste (figuras 13 e 14), vamos analisar o ADC1 (GPIO36) e seu erro com 11 dB
para as seguintes opcoes:

WiFi OFF;

12 bits;

11dB (0 - 3900 mV);

Vref: 1000, 1100, 1200, 1072 mV.



ESP32 ADC Test: 0 - 3300mV, 11dB

o= rel TOOO 20 (M) == ref VIDO 120 ey = Wref 1200120 [mv) == Wrel 1072 13h fm

Tensao ADC: (V)

Tenako real (M)

Figura 13 - Curvas de Vref 11dB.

ESP32 ADC Erro: 0 - 3300mV, 11dB

== Erm 1000 120 (mV) == Ero 1100 12b{m¥} = Emo 1200100 (mV] == Emo 1072 100 (V)

Errn ADC (mV)

Tensin maad (my]

Figura 14 - Erro de curvas Vref 11dB.

Observando as figuras 13 e 14, os erros com Vref 1200 mV chegam até préximo aos 300
mV, sendo totalmente descartavel em muitos produtos. Mesmo assumindo o Vref
verdadeiro, nao foi capaz do erro tender a ~O mV como em O dB. Novamente, qualquer
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uma dessas curvas sera muito melhor do que sem a API de calibracao, como visto nas
figuras 7,8, 9 e 10.

Vamos entao colocar a mao na massa e utilizar essa API de calibracao, que faz todo o
trabalho sujo para nés. O cédigo é simples, bastando apenas inicializar a estrutura
interna para calibracdo e depois converter o valor RAW lido para mV com a funcao
especifica da API. A API utilizard o melhor método para afinar a leitura sempre que
disponivel.

Cadigo

#include <driver/adc.h>
#include <esp_adc_cal.h>
#include <freertos/FreeRTOS.h>
#include <freertos/task.h>
#include <esp_err.h>

#include <esp_log.h>

esp_adc_cal_characteristics_t adc_cal;//Estrutura que contem as informacoes para calibracao

void app_main()

{
adc1_config_ width(ADC_WIDTH_BIT_12);//Configura a resolucao
adc1_config_channel_atten(ADC1_CHANNEL_O, ADC_ATTEN_DB_11);//Configura a atenuacao

esp_adc_cal_value_t adc_type = esp_adc_cal_characterize(ADC_UNIT_1, ADC_ATTEN_DB_11, ADC_WIDTH_BIT_12,
1100, &adc_cal);//Inicializa a estrutura de calibracao

if (adc_type == ESP_ADC_CAL_VAL_EFUSE_VREF)
| ESP_LOGI("ADC CAL", "Vref eFuse encontrado: %umV", adc_cal.vref);
}else if (adc_type == ESP_ADC_CAL_VAL_EFUSE_TP)
{ ESP_LOGI("ADC CAL", "Two Point eFuse encontrado");

}

else

{



ESP_LOGW("ADC CAL", "Nada encontrado, utilizando Vref padrao: %umV", adc_cal.vref);

while (1)

/*
Obtem a leitura RAW do ADC para depois ser utilizada pela API de calibracao

Media simples de 100 leituras intervaladas com 30us
*/
uint32_t voltage = 0;
for (inti=0;i< 100;i++)

{
voltage += adc1_get_raw(ADC1_CHANNEL_0);//Obtem o valor RAW do ADC

ets_delay_us(30);

}
voltage /= 100;

voltage = esp_adc_cal_raw_to_voltage(voltage, &adc_cal);//Converte e calibra o valor lido (RAW) para mV
ESP_LOGI("ADC CAL", "Read mV: %u", voltage);//Mostra a leitura calibrada no Serial Monitor

vTaskDelay(pdMS_TO_TICKS(1000));//Delay 1seg

Testando este cédigo, vocé também vai descobrir se seu ESP32 tem os valores do Vref ou
Two Point gravados na memoria, além de verificar a tensao calibrada sendo mostrada no

Serial Monitor.



Atencao, é necessario que as opcoes de Vref e/ou Two Point estejam habilitadas no
MENUCONFIG para API conseguir utilizar, o que vem por padrao ON, mas pode ser
necessario vocé olhar manualmente se esta ativado. Mais informacdes nas referéncias.

Conclusao

Apobs varios testes com o ADC no ESP32, podemos chegar a conclusao que ele realmente
nao é tao bom para alguns produtos, mas a calibracao da Espressif € muito util e serve
para muitos outros, ainda mais quando O dB. Se vocé precisa de algo ainda mais
sofisticado, pode utilizar filtros digitais e/ou analdgicos para deixar um sinal mais
agradavel, além de aplicar alguma férmula matematica para correcao da curva do ADC
(Excel pode fazer isso!).

Caso seu produto demande um ADC melhor, seria aconselhavel utilizacdo de um ADC
externo, que é dedicado a esta funcao e costuma ser muito melhor que ADC embutidos
de microcontroladores. Continue estudando maneiras para calibracdo de ADC's e diga
para gente, nos comentarios, o método utilizado!
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Neste artigo trataremos, de forma facil e rapida, um assunto muito importante para
guem pretende comercializar produtos com o ESP32, a seguranca do seu hardware com
o codigo presente na meméria flash, a fim de impedir clonagem, furto e etc.


https://www.embarcados.com.br/protecao-da-flash-no-esp32/
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Utilizaremos a ESP-IDF v4.0-dev-76-g96aa08a0f-dirty (Ubuntu) para todos artigos
desta série e nao serd abordado sobre como utilizar a IDF, sendo dever do leitor

conhecer o funcionamento. Mais sobre a IDF:

Figura 1 - Protegendo o ESP32.

Explicando em miudos

Todo cdodigo (firmware) transferido ao ESP32 fica salvo, na maioria das versoes, na
memoria flash externa, que diminui ainda mais a seguranca, ja que alguém pode
simplesmente remové-la para leitura em um hardware externo e clonar, em segundos,
nosso codigo que pode ter demorado anos para ser desenvolvido. Mesmo se a flash for
embutida, como na versao “PICO”, é possivel exportar todo contelido da flash com



https://github.com/espressif/esp-idf

apenas um comando no terminal. Entao, se todo contelido pode ser facilmente obtido,
devemos nos proteger e é isso que a criptografia da flash do ESP32 nos proporciona.

Criptografia da flash

Atencao

e Nao abordaremos todas funcdes e caracteristicas da criptografia da flash, sendo
necessario que vocé estude MUITO BEM a documentacao oficial, a fim de evitar
qualquer dor de cabeca que pode ocorrer conforme a IDF se atualiza. Nao somos
responsaveis por qualquer uso errado de sua parte.

e A criptografia da flash limita como e/ou quantas vezes é possivel fazer upload de
novos codigos. Caso feito incorretamente, vocé pode perder seu ESP32 e nao sera
mais possivel regrava-lo.

e Abordaremos, por motivos de didatica, apenas sobre a criptografia com uma chave
pré-gerada, assim, podemos regravar o ESP32 sem qualquer restricio de
quantidade.

e Em ambientes que é necessario a maior seguranca disponivel, vocé nao deve
utilizar uma chave pré-gerada, deixando o proprio ESP32 gerar a sua, sendo
individual para cada hardware. Além de também habilitar o Secure boot que nao
abordaremos aqui.

A criptografia da flash (AES-256) é uma caracteristica presente no ESP32 que criptografa
o conteudo presente na flash. Quando habilitado, leituras fisicas sem a chave nao sao
suficientes para recuperar o conteudo. Sendo assim, nos protegemos de quem tentar
exporta-la para clonagem e etc. A chave é gravada em um bloco de eFuse, que pode ser
protegido contra leitura e escrita (padrdo) e, conhecendo a chave, podemos regravar



coédigos sem a limitacao de quantidade, diferentemente do caso onde o ESP32 gera sua
propria chave, onde estamos limitados em até 3 uploads fisicos.

Vamos observar alguns itens relevantes sobre a criptografia:

e Emum upload plaintext, o bindrio original (cru) é enviado ao microcontrolador.

e Em um upload criptografado, o binario é enviado ao microcontrolador ja
criptografado pela IDF.

e O eFuse “FLASH_CRYPT_CNT” (7-bit) é responsavel pela permissao de uploads
plaintext, pela contagem de uploads fisicos plaintext (até 3x) e pelo controle do
bootloader para criptografar o contetudo da flash. Pode ser protegido contra R/W.
Apods 3 uploads plaintext, este eFuse chegard em seu maximo e aceitara apenas
uploads criptografados.

o Quando for um numero par, o bootloader ira criptografar todo conteudo da
flash, logo, € necessario o upload plaintext.

o Quando for um nimero impar, o bootloader nao ira criptografar o contetido
daflash, logo, é necessario o upload criptografado.

e Se a chave nao for conhecida (pré-gerada), temos no maximo 3 uploads fisicos
disponiveis (plaintext), que também nos permite desabilitar a criptografia. Se o
“FLASH_CRYPT_CNT” for protegido enquanto impar, ndo serd possivel novos
uploads plaintext.

e Os bindrios “Bootloader”, “Partition table”, “OTA DATA”, todas “APP (seu codigo)”
e as particoes marcadas com a flag “encrypted” na tabela de particdo serdo
criptografados. Particdes que ndo estiverem marcados com “encrypted” ndo serdo
criptografados e poderao ser lidos externamente, tenha atencao ao utilizar APls
para acesso da flash como NVS e SPIFFS.

e Se o “FLASH_CRYPT_CNT” nao for protegido corretamente e/ou ainda houver
alguma tentativa para upload plaintext, invasores podem inserir cédigos maliciosos
e ler o conteldo de forma descriptografada pelo préoprio ESP32 sem conhecimento



da chave. Por causa disto, € comum protegé-lo contra escrita, a fim de evitar
uploads plaintext.

Cientes dos detalhes basicos (ha dezenas de detalhes extras na documentacao oficial que
vocé deve ler antes de efetuar os testes abaixo), vamos testar a criptografia da flash e ver
se realmente funciona! Lembrando que utilizaremos a IDF no Ubuntu e quase todos
comandos podem mudar de acordo com seu computador, projeto, enderecos e muitas
outras coisas. Os comandos utilizados aqui podem nao servir para vocé, logo, tera que
altera-los de acordo com seu projeto, caminho de arquivos e etc. Este artigo é apenas
uma demonstracao e deve ser tomado como base, ndo seguido ao pé da letra. Os scripts
utilizados estdo na pasta da IDF, “esp-idf/components/esptool_py/esptool/”, tome
bastante atencao ao uso dos caminhos dos arquivos e scripts, pois vocé pode estar
tentando rodar o comando no local errado. Também tenha atencao na porta utilizada,
seu ESP32 pode estar em uma porta diferente da nossa.

Primeiramente, vamos testar um cédigo simples apenas para verificar sobre o que foi
citado acima, sobre a leitura (clonagem) da memoéria flash sem protecdo. Vocé pode
ignorar essa parte.

void app_main()

{

while (1)

{
ESP_LOGI("ESP32", "Embarcados...");

vTaskDelay(pdMS_TO_TICKS(1000));

Quando fazemos um upload padrao para placa, o computador utiliza um script python
(esptool.py) com o comando “make flash”, que basicamente compila e faz upload



(plaintext). Com o cédigo enviado, vamos fazer uma leitura (sumario) dos eFuses para
comparacao apos ativar a criptografia:

python espefuse.py --port /dev/ttyUSBO summary

espefuse.py v2.6
Connecting........__
EFUSE_NAME Description = [Meaningful Value] [Readable/Writeable] (Hex Value)

Security fuses:

FLASH_CRYPT_CNT Flash encryption mode counter =0 R/W (0x0)
FLASH_CRYPT_CONFIG Flash encryption config (key tweak bits) =0 R/W (0x0)
CONSOLE_DEBUG_DISABLE Disable ROM BASIC interpreter fallback =1R/W (0x1)
ABS DONE_O secure boot enabled for bootloader =0 R/W (0x0)
ABS_DONE_1 secure boot abstract 1 locked =0 R/W (0x0)
JTAG_DISABLE Disable JTAG =0 R/W (0x0)
DISABLE_DL_ENCRYPT Disable flash encryption in UART bootloader =0 R/W (0x0)
DISABLE_DL_DECRYPT Disable flash decryption in UART bootloader =0 R/W (0x0)
DISABLE_DL_CACHE Disable flash cache in UART bootloader =0 R/W (0x0)
BLK1 Flash encryption key

=00 00000000 00000000 0000000000000000000000000000000000000000000000R/W
BLK2 Secure boot key

=0000000000000000000000000000000000000000000000000000000000000000R/W
BLK3 Variable Block 3
=00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 000000 000000 00000000 0000000000R/W

Efuse fuses:

WR_DIS Efuse write disable mask =0 R/W (0x0)

RD_DIS Efuse read disablemask =0 R/W (0x0)

CODING_SCHEME Efuse variable block length scheme =0 R/W (0x0)

KEY_STATUS Usage of efuse block 3 (reserved) =0 R/W (0x0)

Config fuses:

XPD_SDIO_FORCE Ignore MTDI pin (GPIO12) for VDD_SDIO on reset =0 R/W (0x0)
XPD_SDIO_REG If XPD_SDIO_FORCE, enable VDD_SDIO reg onreset =0 R/W (0x0)
XPD_SDIO_TIEH If XPD_SDIO_FORCE & XPD_SDIO_REG, 1=3.3V 0=1.8V =0 R/W (0x0)
SPI_PAD_CONFIG_CLK Override SD_CLK pad (GPIO6/SPICLK) =0 R/W (0x0)
SPI_PAD_CONFIG_Q Override SD_DATA_O pad (GPIO7/SPIQ) =0 R/W (0x0)
SPI_PAD_CONFIG_D Override SD_DATA_1 pad (GPIO8/SPID) =0 R/W (0x0)
SPI_PAD_CONFIG_HD Override SD_DATA_2 pad (GPIO9/SPIHD) =0 R/W (0x0)
SPI_PAD_CONFIG_CSO Override SD_CMD pad (GP1011/SPICS0) =0 R/W (0x0)
DISABLE_SDIO_HOST Disable SDIO host =0 R/W (0x0)

Identity fuses:

MAC Factory MAC Address

7



=b4:e6:2d:96:dc:41 (CRC 84 OK) R/W

CHIP_VER_REV1 Silicon Revision 1 =1R/W (0x1)
CHIP_VERSION Reserved for future chip versions =2 R/W (0x2)
CHIP_PACKAGE Chip package identifier =0 R/W (0x0)

Calibration fuses:
BLK3_PART_RESERVE BLOCKS3 partially served for ADC calibration data = 0 R/W (0x0)
ADC_VREF Voltage reference calibration =1114 R/W (0x2)

Flash voltage (VDD_SDIO) determined by GP1O12 on reset (High for 1.8V, Low/NC for 3.3V).

Sabendo que este ESP32 nao esta protegido, podemos exportar o contetdo da flash e
usar para clonagem, engenharia reversa ou o que der na cabeca! Vamos ver se achamos a
palavra usada no ESP_LOGI(), “Embarcados...”, ao ler o contetido da memoria:

python esptool.py --port /dev/ttyUSBO read_flash Ox0 4096000 dump.bin

esptool.py v2.6

Serial port /dev/ttyUSBO

Connecting....

Detecting chip type... ESP32

Chipis ESP32DOWDQé6 (revision 1)

Features: WiFi, BT, Dual Core, 240MHz, VRef calibration in efuse, Coding Scheme None
MAC: b4:e6:2d:96:dc:41

Uploading stub...

Running stub...

Stub running...

4096000 (100 %)

4096000 (100 %)

Read 4096000 bytes at 0x0 in 367.1 seconds (89.3 kbit/s)...
Hard resetting via RTS pin...

Utilizando o comando “hexdump” para ler o arquivo gerado, conseguimos achar a palavra
utilizada no cédigo sem criptografia:
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Arquivo Editar Ver Pe
oee114e8 of 63 6b
00011418 &6f 63 6b
00011420 73 3a 6@
000114380 6¢ 6¢c 6F
000114406 66 72 65
000114586 66 72 65
00011460 65 61 7O
00011470 OO0 68 65
000114806 64 72 61
86011498 61 6d 5f
g88114a08 30 33
008114b6 45 6d 62
000114cO 6 a 00 66 75 6e 63
000114de 6 T3 2 74 69 6F oe
000114e8 61 69 6c 65 64 3a 20 66 69
oee114fe 2 280 6C 69 6e 65 20 25 64
600115006 8 8d 4€ le € 40 22
80011510 20 od 40 20 6d 40 54
000115206 04 22 o6d 4 ie 0d 40 ee
00011530 064 22 6d 40 04 22 6d 40 B4
860611548 e Od 46 le 6d 48 ad
00011550 - 8d 40 ad 1e 46 f9
00011560 od 4¢ le 9d 40 e3
00011576 21 6d 40 ad 1e 6d 480 ad

uisar Terminal Ajuda
25 64 20 74

25 64 6a 00

28 206 66 T2

74 65 64 20

25 64 20 6c
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64 72 00 45
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Figura 2 - Memoria do ESP32 clonada antes da criptografia.

Agora que a clonagem foi demonstrada com apenas um comando no terminal, indicando
gue seu produto sem protecao esta totalmente vulneravel nas maos de alguém, vamos
nos proteger ativando a criptografia.

Criando a chave

Utilizaremos o préprio script da IDF para criar uma chave (256b), mas vocé pode utilizar
qgualquer método ou chave que desejar. O comando exportara a chave no arquivo



“key.bin”, que vocé deve deixar uma copia dentro da pasta do seu projeto, ficando algo
similar com o nosso:

Recentes

uild main key. bin Makefile partitions sdkconfig

C5Y

Imagens

Musica

LIXeira

SAMSUMN

Documentos

Figura 3 - Pasta do projeto com chave.

Gravando a chave pré-gerada no eFuse

python espefuse.py --port /dev/ttyUSBO burn_key flash_encryption key.bin

espefuse.py v2.6

Connecting........ .

Write key in efuse block 1. The key block will be read and write protected (no further changes
or readback). This is an irreversible operation.

Type 'BURN' (all capitals) to continue.

BURN

Burned key data. New value: 56 f7 1f 29 a6 6c 01 20 c5 ee 6b 55 79 36 d7 90 73 b3 f6 2d 48 a2
dc 03 b8 ad dc cb 1b 31 fe e5




Disabling read/write to key efuse block..

O comando acima gravou nossa chave no eFuse e automaticamente protegeu contra
R/W, o que impede de qualquer um conseguir |é-la ou altera-la. Apesar deste comando
escrever no terminal a chave gravada, ao tentar ler a chave diretamente do eFuse
(sumario) como feito anteriormente, é retornado:

BLK1 Flash encryption key
LR A A L At L A A A A A AR A S A A S A A AR L A A A A A S A A S A A A S AR S AR A A A
PP PP -/~

Agora com uma chave conhecida no eFuse, temos a possibilidade de uploads ilimitados
(criptografados), o que € muito interessante na fase de desenvolvimento.

Ativando a criptografia da flash

Agora com a chave gravada, basta ativar a criptografia da flash no “menuconfig” em
“Security features”.



ze(@jose-BB5SM-D3PH: ~fespfesp32

security features
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty
submenus ----)}. Highlighted letters are hotkeys. Pressing <Y=>
includes, <N> excludes, <M> modularizes features. Press <Esc»<Esc> to
exit, <?> for Help, </> for Search. Legend: [*] built-in [ ]

[ ] Require signed app images

Enable hardware secure boot in bootloader (READ DOCS FIRST)
*] Enable flash encryption on boot (READ DOCS FIRST

[ ] Allow potentially insecure options (NEW)

< Exit > < Help = < Save > < Load >

Figura 4 - Ativando a criptografia da flash.

Atencao, se vocé nao gravou a chave pré-gerada, ao dar o upload de um novo codigo com
a criptografia ativada, o proprio ESP32 ird gerar uma chave que nem vocé, nds ou a
Espressif podera ler, Ihe restando 3 uploads (plaintext) e/ou tentativas para desativar a
criptografia, tome cuidado! Atualizacoes OTA sao ilimitadas mesmo sem conhecimento
da chave.

Apo6s ativar a criptografia, vamos refazer o upload do cddigo utilizado anteriormente de
forma padrao, como utilizado antes (upload plaintext). Nesse primeiro boot, o bootloader
ird criptografar todo contelildo da memoria e reiniciara, esse processo pode demorar um
pouco entao aguarde. Apds o ESP32 reiniciar, indicando que a criptografia foi ativada,
vamos fazer uma nova leitura da flash para ver se encontramos a palavra “Embarcados...”
novamente.



ze@jose-BB5M-D3PH: ~fesp/esp-idffcomponents/fesptool_pyfesptool

Arquivo Editar Ver Pesquisar Terminal Ajuda
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Figura 5 - Memoria do ESP32 clonada apds criptografia.

Além da palavra “Embarcados...” ndo ser encontrada, nenhum texto legivel foi visto, o que
anteriormente era facilmente visto (Strings utilizadas pela prépria IDF). O mesmo
endereco que encontramos a palavra anteriormente, agora, ndo passa de um texto
corrompido para quem tentar ler sem a chave!

Se olharmos o sumario dos eFuses novamente, podemos ver que o “FLASH_CRYPT_CNT”
foi de O para 1, indicando que agora so aceita uploads criptografados, logo, se utilizarmos
o upload padrao (plaintext), o ESP ira ficar em boot-loop com a seguinte mensagem:

make flash monitor -j4
etsJun 82016 00:22:57

rst:0x1 (POWERON _RESET),boot:0x13 (SPI_FAST _FLASH_BOOT)
flash read err, 1000



ets_main.c 371
ets Jun 82016 00:22:57

rst:0x10 (RTCWDT_RTC_RESET),boot:0x13 (SPI_FAST_FLASH_BOOT)
flash read err, 1000

ets_main.c 371

ets Jun 822016 00:22:57

rst:0x10 (RTCWDT_RTC_RESET),boot:0x13 (SPI_FAST_FLASH_BOOT)
flash read err, 1000

ets_main.c 371

etsJun 822016 00:22:57

O “FLASH_CRYPT_CNT” nao é protegido contra escrita por padrao, logo, alguém ainda
pode desativar a criptografia, fazer upload (plaintext) e ler sua flash de forma
descriptografada, logo, devemos proteger este eFuse contra escrita ENQUANTO estiver
em um numero impar ou utilizar o Secure boot.

Protegendo o eFuse

Vamos proteger o eFuse “FLASH_CRYPT_CNT” contra escritas para impossibilitar
qualquer tipo de upload sem conhecimento da chave, isso automaticamente permite que
suas placas estejam protegidas de uploads nao permitidos, forcando seu hardware a
aceitar apenas codigos que tenham sidos criptografados com a chave. Apesar desta
protecdo funcionar com o mesmo intuito do Secure boot (impossibilitar uploads ndo
permitidos), ha alguns casos em que manter o Secure boot ativado pode ser melhor,
entretanto, na maioria dos casos, protegendo o eFuse ja ndo precisamos do Secure boot
(pesquise melhor sobre isso se for usar em ambientes agressivos onde a seguranca deve
prevalecer).



Antes de proteger a escrita, devemos certificar-se que ele esta em algum nimero impar
através do sumario, que nos retornou “FLASH_CRYPT_CNT Flash encryption mode
counter = 1 R/W (0x1)”

python espefuse.py --port /dev/ttyUSBO write_protect_efuse FLASH_CRYPT_CNT

espefuse.py v2.6

Connecting........ _

Permanently write-disabling efuse FLASH_CRYPT_CNT. This is an irreversible operation.
Type 'BURN' (all capitals) to continue.

BURN

A partir de agora, é impossivel desabilitar a criptografia ou enviar cédigos que nao
estejam criptografados pela chave presente no ESP32.

Ok, se o upload padrao nao funciona mais, o que faremos? Criptografamos antes de
enviar! Apesar de ser utilizado AES-256, a Espressif usa métodos diferentes de
funcionamento (detalhes na documentacio oficial), logo, precisamos criptografar pelo
proprio script da IDF

Criptografando os binarios

O upload agora deve ser feito “manualmente”, sendo necessario criptografar e enviar os
binarios criptografados. Essa parte depende muito de projeto para projeto,
principalmente nos caminhos de arquivos e endereco da memaria, tome muita atencao.

5.1 Crie uma pasta “enc” dentro do seu projeto, ela ird guardar os binarios criptografados
pelo script.



5.2 Com o terminal aberto na pasta do seu projeto, use o comando “make all” para
descobrir o que e onde os arquivos sao gravados.

make all -j4

Toolchain path: /home/ze/esp/xtensa-esp32-elf/bin/xtensa-esp32-elf-gcc

Toolchain version: crosstool-ng-1.22.0-80-g6c4433a

Compiler version: 5.2.0

Projectis not inside a git repository, will not use 'git describe' to determine PROJECT_VER.
App "esp32" version: 1

Python requirements from /home/ze/esp/esp-idf/requirements.txt are satisfied.

To flash all build output, run 'make flash' or:

python /home/ze/esp/esp-idf/components/esptool_py/esptool/esptool.py --chip esp32 --port /dev/ttyUSBO --baud 921600
--before default_reset --after hard_reset write_flash -z --flash_mode dio --flash_freq 80m --flash_size detect 0x363000
/home/ze/esp/esp32/build/ota_data_initial.bin 0x1000 /home/ze/esp/esp32/build/bootloader/bootloader.bin 0x10000
/home/ze/esp/esp32/build/esp32.bin 0x8000 /home/ze/esp/esp32/build/partitions.bin

Podemos ver que nesse nosso projeto, onde utilizamos OTA e uma tabela de particoes
(custom), é feito o upload de 4 binarios nos seus respectivos enderecos.

ota_data_initial.bin: 0x363000.
bootloader.bin: 0x1000.

esp32.bin (o codigo em si): 0x10000.
partitions.bin: Ox8000.

Iremos criptografa-los individualmente e posteriormente, efetuar o upload. Nao se
esqueca que os caminhos dos arquivos devem ser alterados para o seu projeto.



5.3 Com o terminal aberto na pasta de scripts, use os comandos abaixo e ndo se esqueca
de tomar muita atencao com os enderecos de memoria e caminho dos binarios.

python espsecure.py encrypt_flash_data --keyfile key.bin --address 0x1000 -o /home/ze/esp/esp32/enc/bootloader.bin
/home/ze/esp/esp32/build/bootloader/bootloader.bin

python espsecure.py encrypt_flash_data --keyfile key.bin --address 0x8000 -o /home/ze/esp/esp32/enc/partitions.bin
/home/ze/esp/esp32/build/partitions.bin

python espsecure.py encrypt_flash_data --keyfile key.bin --address 0x10000 -o /home/ze/esp/esp32/enc/esp32.bin
/home/ze/esp/esp32/build/esp32.bin

python espsecure.py encrypt_flash_data --keyfile key.bin --address 0x363000 -0
/home/ze/esp/esp32/enc/ota_data_initial.bin /home/ze/esp/esp32/build/ota_data_initial.bin

5.4 Faca o upload dos binarios criptografados pelo comando:

python esptool.py --chip esp32 --port /dev/ttyUSBO --baud 921600 write_flash --flash_mode dio
--flash_freq 80m --flash_size detect 0x1000 /home/ze/esp/esp32/enc/bootloader.bin 0x8000
/home/ze/esp/esp32/enc/partitions.bin 0x10000 enc/esp32.bin ©x363000
/home/ze/esp/esp32/enc/ota_data_initial.bin

Ap6s o upload criptografado, o ESP32 iniciara normalmente como se nada tivesse
acontecido. Esse método apesar de ser manual, pode ser automatizado por um script
(bash), basta coloca-los num arquivo e executar no terminal.

Agora que a protecao do ESP32 esta ativada, podemos ficar mais relaxados na questao
sobre alguém clonar nosso firmware, ja que nao sera possivel sem a chave gravada. Vocé
deve ler toda documentacao oficial e também pode ser interessante utilizar o Secure
boot sem criptografia da flash, analise seu projeto e maos na massal!



Referéncias

1. https://docs.espressif.com/projects/esp-idf/en/latest/security/flash-encryption.html
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Controlando ESP32 via WiFi
com validacao por endereco
MAC

Autor:Roger Moschiel

O macaddress é um endereco fisico Unico em formato hexadecimal com 6 bytes, que é
atribuido a todo hardware feito para comunicacao em rede, e como a identificacao é

&


https://www.embarcados.com.br/esp32-macaddress/
https://www.embarcados.com.br/esp32-macaddress/
https://www.embarcados.com.br/esp32-macaddress/
https://www.embarcados.com.br/author/moschiel/

Unica, ela pode ser usada para fazer o controle de acesso em uma rede local, onde por
exemplo, os roteadores permitem o bloqueio de enderecos MAC especificos.

Neste tutorial vamos aplicar essa funcionalidade na ESP32, usando o Arduino IDE para
programa-la no modo AP, e validar o acesso de dispositivos conectados através do
endereco MAC. Somente apds feita a validacao sera permitido ao usuario utilizar o
sistema.

Importante informar que esse tutorial é de carater didatico, uma vez que, apesar do MAC
ser Unico para cada dispositivo, é possivel alterd-lo usando técnicas especificas, o que
nao garante seguranca efetiva contra usuarios nao autorizados. O cédigo completo
usado nesse tutorial esta disponivel na minha contado

Instalando bibliotecas

Existe um complemento para o Arduino IDE afim de suportar as placas da ESP32, para
fazer a instalacao confira o para Windows do Gabriel Almeida. Para outros
sistemas operacionais, siga as instrucdées na conta dos fornecedores do
complemento.

Também iremos usar a biblioteca ESP_ClientMacaddress disponivel no meu


https://github.com/moschiel/ESP_ClientMacaddress/tree/master/examples/access_control
https://www.embarcados.com.br/ambiente-esp32-no-windows/
https://github.com/espressif/arduino-esp32#installation-instructions
https://github.com/moschiel/ESP_ClientMacaddress

Configurando WiFi no modo AP (Access
Point)

Um Access Point é uma Rede de Conexao Local Wireless (WLAN), por onde podemos
conectar um dispositivo (client) a ESP (host) via WiFi.

Primeiro importamos a seguinte biblioteca para configurar a conexao WiFi na ESP.

#include <WiFi.h>

Escolha o SSID e a Senha que desejar, essa sera a forma de identificar a rede na qual o
usuario devera conectar-se:

const char* ssid = "meu_ssid";
const char* senha = "minha_senha";

WiFi Server configurado na porta 80:
WiFiServer server(80);
Dentro do setup(), para setar a ESP no modo AP usamos este comando:

WiFi.softAP(ssid, senha);



E parainiciar o servidor:

server.begin();

Neste ponto seu cédigo deve estar dessa forma:

#include <WiFi.h> //funcionalidades de conexao wifi, como AP e WebServer
//Crendenciais do ponto de acesso

const char *ssid = "meu_ssid";

const char *senha = "minha_senha";

WiFiServer server(80); //Porta padrao 80

void setup() { //Inicializa serial

Serial.begin(115200);

Serial.printIn(); //Configura ESP no modo
APSerial.printf("Configurando ponto de acesso '%s'n", ssid);
WiFi.softAP(ssid, senha);

server.begin();

Serial.printIn("Configuracao conluida"); }

void loop() { }

Agora grave o codigo na ESP, e entao use um celular pra verificar se a rede WiFi aparece
disponivel, mas ndao conecte ainda.

o



REDES DISPONIVEIS

meu_ssid

2mundos.net
2Mundos’s MacBook Pro
wiuu-Predator-G3-571

-+ Adicionar rede

Fig 1 - Redes Disponiveis

Enviando comandos atraveés
cabecalhos HTTP do client

Edite o loop() de acordo com o codigo a seguir.

void loop() {

//Verifica se existe algum client na rede

dos



WiFiClient client = server.available();
//Caso positivo, imprime "Novo Client" no monitor
if (client){
Serial.printIn("Novo Client");
//Enquanto client conectado, verifica se existem bytes a serem lidos
//e concatena os bytes recebidos na String cabecalho;
while (client.connected()){
if (client.available()){
cabecalho += (char)client.read();
//Se receber nova linha em branco, encerrou leitura dos dados
if (cabecalho.endsWith("nrn")){
Serial.printIn(cabecalho); //imprime cabecalhos http recebidos
//iniciamos a resposta http com o cédigo OK(200),
//o tipo de conteldo a ser enviado e tipo de conexao.
client.printin("HTTP/1.1 200 OK");
client.printin("Content-Type:text/html");
client.printin("Connection: close");
client.printin();
//INSIRA AQUI SUA APLICACAO

break; //sai do while loop

}
}
}

cabecalho =""; //ao encerrar conexao, limpa variavel cabecalho
client.flush(); client.stop();
Serial.printIn("Client desconectado."); Serial.printin();

Assim durante a execucao do loop(), a ESP estard sempre verificando se foi feita alguma
conexao. Uma vez recebida uma solicitacdo do client, iremos salvar os dados recebidos
na String cabecalho, e com o comando client.printin() respondemos com o status
OK(codigo 200) para sinalizar ao client que recebemos os dados com sucesso. Mais



adiante, o campo comentando "INSIRA AQUI SUA APLICACAQO" sera o local onde
iremos programar as funcionalidades de controle.

Grave o codigo, e com um celular conecte-se a rede WiFi que vocé nomeou, e entdo no
navegador digite o endereco IP 192.168.4.1 do nosso host(ESP), fazendo isso, no monitor
do Arduino IDE teremos o output com os cabecalhos HTTP recebidos com as
informacoes do dispositivo.

GET / HTTP/1.1

Host: 192.168.4.1

Connection: keep-alive

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Linux; Android 8.0.0; SAMSUNG
Accept: text/html,application/xhtml+xml,application/xml
Accept-Encoding: gzip, deflate, sdch

Accept -Language: pt-BR,en-US;q=0.8,pt;q=0.6,en;q=0.4

Fig 2 - Resposta no Monitor Serial do Arduino IDE

Experimente digitar no seu navegador o IP da ESP seguido de qualquer texto, por
exemplo digite 192.168.4.1/teste, e vera que o conteudo da url digitada também é

capturado, logo, através da url podemos determinar comandos a serem enviados para a
ESP.

GET HTTR/1.1

Host: 192.168.4.1

Connection: keep-alive

Accept-Language: pt-BR,pt,en-US,en
Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Linux; Android 8.0.0; SAMSUNG
Accept: text/html,application/xhtml+xml,application/xml
Accept-Encoding: gzip, deflate, sdch
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Fig 3 - Comando recebido através dos cabecalhos HTTP

Vamos usar essa estratégia para enviar comandos a ESP através do navegador. Neste
caso enviaremos comandos para alternar o estado do LED embarcado no médulo da
ESP32, que estd conectado ao pino 2 da placa.

No inicio do setup(), adicione um comando para configurar o pino que controla o LED
como saida.

void setup(){

//Configura o pino conectado ao LED como saida
pinMode(2, OUTPUT);

Dentro do loop(), abaixo do comentario “INSIRA AQUI SUA APLICACAQO”, vamos
projetar o sistema para fazer a leitura dos comandos LED_ON e LED_OFF, assim
podendo controlar pelo navegador o estado do LED, da seguinte maneira:

//INSIRA AQUI SUA APLICACAO

if(cabecalho.indexOf("GET /LED_ON")>= 0){
digitalWrite(2, true); //Acende o LED

lelse if(cabecalho.indexOf("GET /LED_OFF")>= 0){
digitalWrite(2, false); //Apaga o LED

}

Grave o codigo, conecte-se a rede WiFi da ESP, e no navegador digite
192.168.4.1/LED_ON para acender o LED, ou 192.168.4.1/LED_OFF para apagar o LED.



Controlando ESP32 através de uma
pagina web com HTML

Agora temos que criar nossa pagina web, para isso criamos a funcado run_html(), que
receberd como parametro o proprio client.

void run_html(WiFiClient client) {
}

Entdo comecamos o codigo html com as seguintes tags usadas para iniciar um documento
html.

<IDOCTYPE html><html>

Os seguintes comandos CSS do <head > na nossa pagina alinham o contetdo de acordo
com o tamanho da tela do dispositivo.

<head><style media='screen' type="text/css'>
html{display:inline-block;margin:10px auto;text-align:center;}
</style></head>

Em seguida fazemos o corpo da nossa pagina que é redigida entre as tags
<body></body>, e no corpo inserimos um cabecalho com o titulo ‘ACIONAMENTO LED’
usando as tags <h1></h1>.

<h1 style='font-size:80px'>ACIONAMENTO LED</h1>



Ainda no corpo da pagina, inserimos um botao entre as tags <button></button> com o
titulo ‘ON’ e comprimento de 200px e tamanho da fonte de 80px.

<button style='width:200px;font-size:80px'>ON</button>

Anteriormente para acender o LED, tivemos que digitar no navegador o endereco IP
mais o comando LED_ON, desta vez vamos atribuir essa funcao ao botao que acabamos
de criar.

Para isso colocamos a linha de codigo do botado entre as tags <a></a> com o link de
redirecionamento, e usamos a tag <p> para posicionar os botoes verticalmente.

<p><ahref='/LED_ON'>
<button style="'width:200px;font-size:80px'>ON</button>
</a></p>

E de forma semelhante fazemos mais um botao para desligar o LED.

<p><ahref='/LED_OFF'>
<button style="width:200px;font-size:80px'>OFF</button>
</a></p>

Finalmente encerramos o documento html com a tag </html>.

Dentro da funcdo run_html(), vamos armazenar o conteddo HTML na String
html_content, e usar o comando client.printIn() afim de a ESP enviar o cédigo html para o
client, assim a funcao fica dessa forma:

void run_html(WiFiClient client){



String html_content =\
"<IDOCTYPE html><html>"\
"<head><style media='screen' type="text/css'>" \
"html{display:inline-block;margin:10px auto;text-align:center;}" \
"</style></head>"\
"<body>"\
"<h1 style='font-size:40px'>Acionamento LED</h1>"\
"<p><ahref="/LED_ON'>"\
"<button style="'width:200px;font-size:80px'>ON</button>"\
"</a></p>"\
"<p><ahref="/LED_OFF'>"\
"<button style='width:200px;font-size:80px'>OFF</button>"\
</a></p>"\
"</body>"\
"</html>";

client.printin(html_content);

}

Agora que nossa pagina web estd pronta, voltaremos ao loop(), e no campo "INSIRA
AQUI SUA APLICACAO" adicionamos uma chamada pra funcdo run_html().

//INSIRA AQUI SUA APLICACAO HTML

run_html(client);

if(cabecalho.indexOf("GET /LED_ON")>= 0){
digitalWrite(2, true); //Acende o LED

lelse if(cabecalho.indexOf("GET /LED_OFF")>= 0){
digitalWrite(2, false); //Apaga o LED

}

Grave o codigo na ESP e conecte-se a rede WiFi com seu celular ou computador, e no
navegador digite o IP 192.168.4.1 para carregar a pagina html. Agora, ao invés de digitar



os comandos LED_ON ou LED_OFF no seu navegador para acionar o LED, vocé podera
fazer isso simplesmente acionando os botdes da pagina, e a solicitacao http sera enviada
do client (seu navegador) para o host (ESP).

192.168.4.1 ¢ W

ACIONAMENTO LED

ON
OFF

Fig 4 - Pdgina web para controle do LED

Validando acesso por WiFi macaddress

Importe a biblioteca ESP_ClientMacaddress.

#include <ESP_ClientMacaddress.h>



Acesse as configuracoes WiFi do seu celular e procure pelo endereco MAC (macaddress),
no vocé tem acesso a instrucoes de como visualizar o macaddress para Android, iOS,
Windows Phone e PC.

AVANCADO

Histarico de controde de Wi-Fi

Botdo de transferéncia WPS

Insercao do PIN WPS

Manter WI-Fi ligado na tela desligada

Instalar certificados de rede

Fig 5 - Endereco MAC de um celular com Android

De volta ao cédigo, crie um array para armazenar os bytes do endereco MAC de
guaisquer dispositivos que deseje autorizar o acesso.

Neste exemplo vou usar 3 macaddress ficticios, onde também deve-se definir a
quantidade de dispositivos.

#define NUM_DISPOSITIVOS 3

uint8_t macListfNUM_DISPOSITIVOS][6] ={


https://www.ciacomputadores.com/como-descobrir-o-endereco-mac-do-celular/

{OxA7,0x16,0xD0,0xA6,0x45,0x3B},

{OxB8,0x17,0xE0,0xA7,0x55,0x3C},

{OxC9,0x18,0xD0,0xA8,0x65,0x3D}
J§

Crie avdriavel booleana mac_conhecido.

bool mac_conhecido;

Agora instanciamos a classe ClientMacaddress, passando como parametro a lista de
enderecos MAC e a quantidade de dispositivos autorizados.

ClientMacaddress clientMac(macList, NUM_DISPOSITIVOS);

Altere o cddigo do campo "INSIRA AQUI SUA APLICACAO" como demonstrado a seguir:

//INSIRA AQUI SUA APLICACAO HTML

//Variavel 'm' aponta para o endereco MAC do client

uint8_t *m = clientMac.getAddr(client);
Serial.printf("Macaddress:%.2X:%.2X:%.2X:%.2X:%.2X:%.2Xn",
m[0],m[1],m[2],m[3],m[4],m[5]);

//determina se o endereco MAC do client é conhecido
mac_conhecido = clientMac.isKknown(m);

run_html(client); //envia ao client conteido HTML

//Se client possui MAC conhecido, libera acesso para controlar o LED
if(mac_conhecido){



Serial.printIn("mac ok");

if(cabecalho.indexOf("GET /LED_ON")>= 0){
digitalWrite(2, true); //Acende o LED

lelse if(cabecalho.indexOf("GET /LED_OFF")>= 0){
digitalWrite(2, false); //Apaga o LED

}

Jelsef
Serial.printIn("mac ndo autorizado");

}

Com essa alteracdo, o comando getAddr() armazena na variavel m o endereco MAC do
client, em seguida o comando isKnown() seta a varidvel mac_conhecido como true se o
MAC for conhecido, ou false caso seja desconhecida, dessa forma impedindo que
dispositivos ndo autorizados tenham acesso ao controle do LED.

E pra finalizar, alteramos a funcao run_html(), de forma que a pagina web sé libere acesso
aos botoes ON e OFF se o client tiver um endereco MAC conhecido, caso contrario
carregamos a mensagem de alerta "DISPOSITIVO NAO AUTORIZADO".

void run_htmI(WiFiClient client){
String html_content =\
"<IDOCTYPE html><html>"\
"<head><style media='screen' type="text/css'>"\
"html{display:inline-block;margin: 10px auto;text-align:center;}" \
"</style></head>"\
"<body>"\
"<h1 style='font-size:40px'>Acionamento LED</h1>";\
if(mac_conhecido){
htm|_content +=\
"<p><ahref='/LED_ON'>"\
"<button style="'width:200px;font-size:80px'>ON</button>"\
"</a></p>"\
"<p><ahref='/LED_OFF'>"\
"<buttonstyle='width:200px;font-size:80px'>OFF</button>"\



"</a></p>";
lelsef

html_content +=\

"<p style='color:red;font-size:40px'>DISPOSITIVO NAO AUTORIZADO</p>";
}

html_content +=\
"</body>"\
"</html>";

client.println(html_content);

}

Grave o codigo, e desta vez, usando um dispositivo qualquer que vocé NAO tenha
cadastrado o endereco MAC, conecte-se a rede WiFi da ESP e digiteo IP 192.168.4.1 no
seu navegador. Assim o usuario serd notificado que o dispositivo ndao é autorizado a
acessar o sistema.

192.168.4.1 O o
ACIONAMENTO LED

DISPOSITIVO NAO
AUTORIZADO

Fig 6 - Pdgina web com mensagem de alerta



Acabamos!

Neste tutorial vocé aprendeu a como construir um Access Point com um médulo ESP32,
usando a biblioteca ESP_ClientMacaddress para realizar a validacao do Endereco MAC
do dispositivo conectado.

Vimos um exemplo simples de como controlar um LED usando como interface uma
pagina web, agora vocé pode trabalhar com base neste exemplo substituindo o LED para
acionar um relé ou qualquer outro dispositivo, e também customizar a pagina web.

Publicado originalmente no Embarcados, no dia 13/03/2019:_link para o artigo original,
sob a Licenca Creative Commons Atribuicao-Compartilhalgual 4.0 Internacional.
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Autor:

A Espressif anunciou dia 04/01/2019 em seu que o ESP32 passa a ter suporte oficial
para as bibliotecas graficas LittlevGL e uGFX.

A previsao é que trabalhar com interfaces graficas de usuario no ESP32 fique mais facil e
descomplicado, ja que as bibliotecas agora estao disponiveis oficialmente. Com esta
jogada a Espressif busca nao sé diminuir o tempo de desenvolvimento de produtos, mas
também atender uma fatia ainda maior de mercado com o publico que busca recursos
graficos com o usuario, principalmente de |IOT, seu maior alvo.


https://www.embarcados.com.br/bibliotecas-graficas-esp32/
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LittlevGL

A € uma biblioteca gréfica livre e de cédigo aberto, fornecendo tudo o que é
necessario para criar uma GUI (Graphical User Interface) embutida com elementos
graficos faceis de usar, belos efeitos visuais e baixo consumo de memoria. A GUI
personalizada pode ser criada com blocos faceis de usar, como botdes, graficos, imagens,
listas, controles deslizantes, interruptores ou um teclado. A biblioteca é gratuita e

totalmente open source.
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Figura 1: Aplicacdo usando ESP32 e biblioteca grdfica LittlevGL.

Principais recursos

e Blocos / Widgets de construcao poderosos: botdes, graficos, listas, controles
deslizantes, imagens etc.

e Efeitos graficos avancados: animacoes, anti-aliasing, opacidade, rolagem suave, etc.

e Suporta vdrios dispositivos de entrada: touchpad, mouse, teclado, codificador, etc.

e Suporte multilingue: codificacao UTF-8.

e Elementos graficos totalmente personalizaveis.


https://littlevgl.com/

e Suporte para todos os tipos de microcontroladores e displays (independente de
hardware).

e Altamente escaladvel: pode operar com memaéria minima (80 KB Flash, 10 KB RAM).

e Suporte para sistema operacional, memoria externa e GPU (opcional).

e Operacao de buffer de quadro Unico com os mesmos efeitos graficos avancados.

e Escrito em C para compatibilidade maxima (também compativel com C ++).

e Simulador multiplataforma: suporta design de GUI no PC sem hardware
embarcado.

Para saber mais sobre os recursos do LittlevGL nos médulos da Espressif visite

repositorio no GitHub.

HGFX

@) foi projetado para ser a menor, mais rapida e mais avancada biblioteca
incorporada para telas e displays touch, fornecendo tudo o que é necessario para
construir uma GUI embutida com todos os recursos. Uma das principais vantagens do
UGFX é que ele é leve, porque todos os recursos nao utilizados estao desabilitados e nao
estao vinculados ao binario finalizado. Além disso, o uGFX é modular, portatil e tem seu
codigo fonte completo disponivel para todos os usuarios, sendo pago apenas para uso

comercial.
Principais recursos

e Pequenoeleve.

e Totalmente personalizavel e extensivel.

e Altamente portatil.

e Suporta monitores monocromaticos, em tons de cinza e coloridos.
e Suporta aceleracao de hardware.


https://github.com/espressif/esp-iot-solution/blob/master/documents/hmi_solution/littlevgl/littlevgl_guide_en.md
https://ugfx.io/

e Maisde 50drivers prontos para uso.

e Escritoem C, mas também pode ser usado com C ++.

e Livre parausos nao comerciais.

e Coddigo fonte completo disponivel.

e Funciona em sistemas de baixa RAM; buffer de quadros nao é necessario para a
maioria dos monitores.

e Reentrancia totalmente multi-threading; Desenhos na tela podem ocorrer a partir
de qualquer thread, a qualqguer momento!

Para saber mais sobre os recursos do pGFX nos moédulos da Espressif visite
repositorio no GitHub.

Aplicacoes demo e casos de uso

Os resultados das aplicacoes podem atender diversos cenarios, veja abaixo algumas
implementacoes.

Audio player


https://github.com/espressif/esp-iot-solution/blob/master/documents/hmi_solution/ugfx/ugfx_guide_en.md

nted - Glad You Came

W ™

Figura 2: Aplicacdo do audio player no ESP32.

Clique para ver o video da aplicacao no site da Espressif.

Termostato para ar condicionado


http://demo.iot.espressif.cn:8887/cmp/demo/demo2.mp4

Figura 3: Aplicacdo do termostato no ESP32.

Clique para ver o video da aplicacdo no site da Espressif.

Painel de controle para maquinas de café


http://demo.iot.espressif.cn:8887/cmp/demo/lvgl_thermostat.mp4

Figura 4: Aplicacdo do painel para mdquinas de café no ESP32.

Cligue para ver o video da aplicacao no site da Espressif.

Referéncia

Publicado originalmente no Embarcados, no dia 01/02/2019: para o artigo original,
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Autor:

O ESP32 vem sendo utilizado em diversas aplicacdes, inclusive industriais. Aproveitando
os recursos de conectividade e o poder de processamento, aliados ao baixo custo,
permite o desenvolvimento de diversos tipos de controladores e sensores.

Como parte dessa tendéncia, a empresa Norvi lancou o NORVII IIOT industrial
controller, um controlador baseado no moédulo ESP32-WROOM-32, que vem com
diversos recursos, entre eles uma tela OLED ou TFT de 0,96" a 1,44", montado em uma
caixa padrao industrial para montagem em trilhos.
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Existem 5 opcoes de produtos nas trés séries disponiveis (AEOQ1, AEO2 e AEO3):
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Resumo de recursos do NORVII IOT
industrial controller

e Modulo sem fio - ESP32-WROOM32 com processador dual-core ESP32 a 160
MHz, SRAM de 520 Kbytes, Flash de 4 Mbit, WiFi 802.11 b/g/n e Bluetooth 4.2

e Armazenamento - slot para cartao microSD opcional

e Display - OLED embutidode 0,96 ". Tela TFT de 0,96 "ou tela TFT de 1,44"

e Comunicacdo - médulo RS-485, WiFi, Bluetooth, LoRa ou NB-IoT (opcional)

e |/Os:

O

O

O

O

8x Entradas Digitais

2x saidas de transistor de até 24V

Apenas série AEO1 - 6x saidas arelé

Apenas série AEO2 - Entradas analdgicas 6x de 16 bits com corrente de 4 -
20mA (AEO2-1) /0 - 10V (AE02-V)

e LED de energia, LED RUN, 8x LEDs paralO...... 17,6x LEDs RO....... R5, 2x LEDs para
T0....T1

e Sensor de temperatura MAX31856 (opcional)

e DS3231 RTC opcional com backup de bateria

e Fonte de alimentacdo - entrada nominal de 24 Vcc

e Dimensoes - 90,50 x 56,60 x 60,60 mm



Aplicacao tipica do NORVI IIOT
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O PLC pode ser programado com o Arduino IDE e a empresa - Iconic Devices - fornece
bibliotecas do Arduino e programas exemplos para entradas, saidas, RTC, sensor de
temperatura e 12C, etc.

Confira o video de apresentacao do produto:



A empresa também fornece médulos de expansdao para o NORVII IIOT industrial
controller para aplicacdes LoRA e NB-IOT

Para mais detalhes, acesse a pagina do produto: NORVI [IOT - ESP32 for industrial
projects

Publicado originalmente no Embarcados, no dia 18/12/2019: link para o artigo original,
sob a Licenca Creative Commons Atribuicado-Compartilhalgual 4.0 Internacional.
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A ISA RISC V vem se tornando popular e algumas aplicacoes estao sendo criadas com ela.
Recentemente foi lancado Kendryte K210, um processador dual core RISC-V de 64 bits,
com rede neural e acelerador de audio, permitindo aplicacoes de inteligéncia artifical na
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borda, como reconhecimento de objetos e processamento de fala. O processador K120
foi integrado no médulo Sipeed MAIX-I:
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Agora, baseado nesse mesmo médulo, foi lancada a placa Maixduino, uma placa com form
factor do Arduino UNO, que traz também um ESP32.
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https://www.seeedstudio.com/Sipeed-MAIX-I-module-WiFi-version-1st-RISC-V-64-AI-Module-K210-inside-p-3206.html

24P Camera

cmchhn' ESP32 module
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A Maixduino pode ser programada pela IDE maixPy (MicroPython), Arduino IDE,
OpenMV IDE e PlatformlO IDE. Tem suporte para Tiny-Yolo, Mobilenet e TensorFlow

Lite para deep learning. Também tem suporte para identificacdo de imagem QVGA @
60fps or VGA @ 30fps.

% G%ve v

TensorFlow

Arduino IDE PlatformiO IDE

A placa ainda traz alguns recursos interessantes, como microfone, conector para camera,
slot para SD card, saida de dudio, conector para LCD, e diversos GPIOs:
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Com o foco em prototipagem rapida de solucbes com inteligéncia artificial e
reconhecimento de imagens e som na borda, algumas aplicacdes tipicas incluem asa
inteligente (limpadores de rob6é ou alto-falantes inteligentes), dispositivos médicos,
Industria 4.0 (separacao inteligente ou monitoramento de equipamentos elétricos), bem
como agricultura e educacao.

A placa de desenvolvimento Maixduino é vendida hoje como _que inclui
um modulo de cAmera OV2640 e um display TFT de 2,4 polegadas, custando $ 23,90.
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O video a seguir exibe uma aplicacao feita com Sipeed MAIX-I:

O que achou dessa placa? Deixe seu comentario abaixo.

Publicado originalmente no Embarcados, no dia 24/05/2019: para o artigo original,

sob aLicenca
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Chegamos ao final do nosso ebook.

Caso vocé tenha alguma duvida, nao deixe ela sem resposta. Vocé pode entrar e contato
com o autor através da secao de comentarios do artigo, ou entao participar da nossa
comunidade, interagindo com outros profissionais da area:

Comunidade Embarcados no Facebook

Comunidade Embarcados no Telegram

Comunidade Embarcados no LinkedIn

Caso vocé tenha encontrado algum problema no material ou tenha alguma

sugestao, por favor, entre em contato conosco. Sua opiniao € muito importante

para nds: contato@embarcados.com.br



https://www.facebook.com/groups/137882260267258/?ref=bookmarks
https://t.me/comunidade_embarcados
https://www.linkedin.com/groups/6511589/
mailto:contato@embarcados.com.br

Siga o Embarcados na Redes Sociais

n https://www.facebook.com/osembarcados/

'@l https://www.instagram.com/portalembarcados/

u https://www.youtube.com/embarcadostv/

m https://www.linkedin.com/company/embarcados/

u https://twitter.com/embarcados
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