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Agenda (| MOUSER

O problema da isolacao de memoaria em sistemas embarcados e a
filosofia de um microkernel.

O dia em que escrevi meu microkernel para entender melhor o que
significa minimizar o kernel space e isolar memoria.

Show me the code.
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Quem sou eu: .1 | MOUSER

ELECTRONICS

e Felipe Neves, Engenheiro de Sistemas Embarcados

e Atualmente pesquisador de doutorado em engenharia mecanica, foco

em controle de motores.

e EXxperiéncia em setores como Automotiva, Robdtica e Semicondutores

e |Interesses em topicos como: Controle, Robotica e Computacao

Heterogenea.
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Parte | : O problema de isolacao de memoria e o
microkernel
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Firmware Hoje: FreeRTOS — Tudo em Modo Privilegiado

MCU (Cortex-M)

MODO PRIVILEGIADO (acesso total a tudo)

Task A Task B Task C Kernel FreeRTOS
(App) (Driver UART) (Driver Rede) (Scheduler)

NS

BIR\RAHEHTO — meméria compartilhada, sem barreiras

A)
\
A
s
% ponteiro errado
corspmpe dados de C
A Y
A
A
\
RAM (toda ac\isivel por qualquer Task)
dados A dados B dados C dados Kernel

Sem barreiras de hardware: um bug em qualquer Task pode corromper a memoria de outra — ou derrubar o sistema inteiro.
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Niveis de Privilégio no Microcontrolador

MODO PRIVILEGIADO
(Privileged / Handler)
Quem roda aqui:
* Kernel / RTOS
* Exception handlers
* Configuragao da MPU / NVIC

Pode acessar:

v TODA a memoria

v Periféricos

v Registradores de sistema

v Configurar prote¢ao de memoéria

(sobe pra prililegiado)

MODO NAO-PRIVILEGIADO
(Unprivileged / Thread)
Quem roda aqui:
* Aplicagoes
» Drivers isolados
* Cadigo "nao confiavel"

Pode acessar:

v S6 a memoria que a MPU liberou
X Periféricos (a menos que liberado)
X Registradores de sistema

X Reconfigurar protecao

MOUSER
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A MPU: um Guarda entre a CPU e a Meméria

acesso liberado v

MPU

Memory Protection Unit

Regras (regides):
CPU £X2000_0600-0x2000_1600 - RW
0X2000_1000-0X2006_2000 — nega

(modo nao- | 040800_0800-... - RX
privilegiado)
~
Cada acesso € conferido ~
contra as regras ~
~
~
~
~

BLOQUEADO
- gera MemFault

Em modo n&o-privilegiado, TODO acesso a memoria passa pela MPU.

Regido PERMITIDA
(RAM do processo)

Regido NEGADA
(dados do kernel / outra
task)

Se o endereco nao estiver numa regiao permitida, o hardware bloqueia e dispara uma exce¢ao — antes de qualquer dano acontecer.

jsa ranges DPR/CPR — 1
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E se o RTOS isolasse cada Task por hardware?

MCU + MPU ativa

MPU bloqueia:

A nao alcanca C

MODO -?l{IVILEGIADO — cada Task na sua bolha
’,

y et 7 '; g 2 ) 7S *
y ! I B ¥ 1
; Task A e Task B RO Task C ]
! (App) i\ 1| (DriverUART) |} (Driver Rede) :
! Gl (Al '
: i 1 h !
1 dados A : 1 dados B : 1 dados C :
' ’ ’ ’ ’ ’
N e e i s - e g R R - N e e e, -

MODO PRIVILEGIADO

Kernel RTOS + MPU config

r Isso é possivel! Mas exige repensar a arquitetura:

quem configura a MPU a cada troca de Task? Como as Tasks conversam sem meméria compartilhada?

A resposta € um MICROKERNEL.
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A Filosofia do Microkernel
Tudo que puder rodar em userspace, roda em userspace. O kernel fica minimo.

USERSPACE — nao-privilegiado, cada componente isolado pela MPU

App <&

(16gica)

Driver UART

A

Driver Rede

o Servigo

a
T IPCT (ex: storage)

<
~
.
.

T
\
;)
1

T
!
1
')

7
’
’
’
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5
Componentes NAO co\mparrilham memoria, Conve‘r‘sam por MENSAGENS (IPF) mediadas pela kernel —,domo pedir/responder.
s ’
\
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. 1 4 syscalls (SvC / trap)
Ay \ 1 ’
N p3
PRIVILEGIADO

MICROKERNEL (~2000 linhas)

Scheduler IPC MPU control IRQ dispatch

Se um driver travar, o kernel apenas o reinicia — o resto do sistema nem percebe. O kernel privilegiado é tao pequeno que é facil de auditar e confiar.
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FreeRTOS Privilegiado vs Microkernel Isolado

FreeRTOS — Modo Privilegiado

A Tudo roda privilegiado

A Meméria compartilhada — sem barreiras

A Bug em 1 driver - derruba tudo

A Superficie de ataque = firmware inteiro

v Simples e rapido (ch da direta)

v Menor uso de RAM (sem stacks isoladas)

Falha ou invasdo em um ponto
compromete o sistema inteiro.

¥ O grande ganho: SEGURANGA. Isolar por hardware significa que um bug ou um invasor ndo escapa da sua bolha — essencial para sistemas criticos
(automotivo, médico, industrial).

EMBARCADOS

VS

Microkernel — Isolado por Hardware

» Cada componente em sua bolha (MPU)

Sem memoria compartilhada — sem corrup¢ao cruzada

& Driver trava - kernel reinicia sé ele

Superficie de ataque = s6 o kernel (~2k linhas)

Privilégio minimo por componente

g

23 Custo: IPC entre componentes (~ps) + mais RAM

Falha ou invaséo fica CONTIDA.
Seguranca e confiabilidade por design.

MOUSER
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Parte Il : O dia em que decidi escrever meu
microkernel
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ulmk — A Jornada de Construgédo do Microkernel ELECTRONICS

selL4-inspired - isolamento por MPU/PMP a nivel de thread - policy em userspace

Sepa..rgqi? de C-API publica IRQ em userspace
Privilégio irq_bind - notif
+ Syscall Gateway wrappers de syscall notif_wait

Componentes do IPC sincrono
Kernel: Cliente # Servidor
thread - ipc - mem call / recv | reply
irq - notif
ARM Cortex-M (v7-M / v8-M) - RISC-V RV32IMAC - TriCore TC2xx/TC3xx — mesma API, isolamento por hardware

“( EMBARCADOS
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Separacao de Privilégio: o Syscall Gateway

Toda operacao privilegiada cruza um unico portao — o kernel valida e aplica as barreiras da MPU.

USERSPACE — policy (ULMK PRIV _USER / ULMK_PRIV_DRIVER)

App thread Driver | Server Board service
ULMK_PRIV_USER (10=0) ULMK_PRIV_DRIVER (I10=1) (console, clocks...)
sem acesso a periférico acesso a periférico ULMK_PRIV_DRIVER
A
ulmk_ep_call mk_thread_* / {ilmk_mem_* ulmk_irg_* / ulmk_notif_*
A 4

SYSCALL GATEWAY
trap / SVC / ecall . syscall _router

valida request - checa capability (ULMK_CAP_*) - aplica MPU - retorna

SUPERVISOR — mechanism (ULMK_PRIV_KERNEL, I0=2)

Scheduler PC MPU / PMP
(0(1) bitmap) endpoints + notif isolation

IRQ table

Threads nunca chamam umas as outras diretamente. Tudo € mensagem via kernel. Uma ELF unica; a MPU mantém cada thread no seu dominio de dados.

w.I0 no Tricore - Machine/User no RISC-V (PMP) . Privi

o

ged/Unprivileged no ARM Cortex-M

MOUSER
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Componentes do Microkernel e Suas Fungoes

O kernel € s6 mecanismo — cinco subsistemas pequenos, auditaveis.

ulmk microkernel — SUPERVISOR

thread

« cria / mata / suspende threads

+ scheduler O(1) por bitmap

« prioridades (0=alta ... 255)

+ afinidade de CPU

« sleep / yield / timing wheel

« slabAQ: stack + heap por thread

ipc
« endpoints sincronos
« call / recv / reply
« reply_recv atdmico
* priority inheritance
(anti inversao de prioridade)
* mensagem = label + 6 words

* MPU / PMP: barreiras por thread

= mmap: ANON / PERIPH / SHARED

* mem_grant: compartilha sem copia

+ dominios de meméaria (.domain_table)
* heap por thread + heap_extend

= cache ops (clean / invalidate)

* bind / enable / disable /
+ ISR minima no kernel

irq

* tabela SRPN . binding

ack

« sinaliza uma notification
« attach: callback userspace (opt-in)
* entrega IRQ pra driver em userspace

* objeto de 32 bits (flags)

« signal (OR atdmico, acorda waiter)
IRQ - glg,,;,\yaitl poll / wait_timeout

B * seguro a partir de ISR

* ponte assincrona IRQ - driver

* base pra semaforo / evento em user

notif

~2000 linhas no total. Tudo que pode ser policy (drivers, ordem de boot, topologia de servi¢os) vive em userspace.

N,
EMBARCADOS
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Cada fun¢ao é um wrapper static inline que dispara o trap; o syscall_router despacha no kernel.

C-API publica —

Thread & Scheduling

ulmk_thread_create(attr) - tid
ulmk_thread kill(tid)
ulmk_thread_suspend/resume(tid)
ulmk_thread_self() — tid
ulmk_thread_priority set/get(tid,p)
ulmk_thread_yield()

ulmk_sleep_ms(ms) / sleep_cancel(tid)
ulmk_thread_exit() [noreturn]
ulmk_cpu_id()

IPC — Endpoints (sincrono)

ulmk_ep_create() — ep
ulmk_ep_call(ep, msg)
ulmk_ep_call_timeout(ep, msg, ms)
ulmk_ep_recv(ep, &msg, &sender)
ulmk_ep_reply(sender, reply)
ulmk_ep_reply recv(ep, s, rep, ..)
ulmk_ep_recv_or_notif(ep, n, mask..)
ulmk_ep_grant(ep, target)
ulmk_ep_destroy(ep)

Notifications (assincrono)

ulmk_notif_create() — n
ulmk_notif_signal(n, bits)
ulmk_notif_poll(n, mask)
ulmk_notif wait(n, mask, &bits)
ulmk_notif_wait_timeout(..)
ulmk_notif_destroy(n)

Memory (requer capability)

ulmk_mem _map(hint, sz, perms, flags)
flags: ANON | PERIPH | SHARED
ulmk_mem_unmap(addr, sz)
ulmk_mem_grant(addr, sz, tid, perms)
ulmk_get_thread_heap(&info)
ulmk_heap_extend(sz)
ulmk_dcache_clean / invalidate(..)

IRQ — ULMK_PRIV_DRIVER + ULMK_CAP_IRQ

ulmk_irqg_bind(srpn, notif, bit)
ulmk_irg bind hw(srpn, n, bit, src)
ulmk_irq_enable/disable(srpn)
ulmk_irq ack(srpn)
ulmk_irq_attach(srpn, fn, data)
ulmk_irq_attach_hw(..)

ulmk_irq detach(srpn)

Capabilities
ulmk_cap_grant(tid, caps)

ULMK_CAP_SPAWN
ULMK_CAP_KILL
ULMK_CAP_IRQ
ULMK_CAP_MAP_PERIPH
ULMK_CAP_MAP_SHARED
ULMK_CAP_GRANT CAP

ulmk msg t = { uint32 t label; uint32 t words[6];

EMBARCADOS

nst ulmk_boot_info_t

} typedef uintptr_t ulmk tid t / ulmk ep t / ulmk_notif t

*info) — criado pelo kernel em ULMK_PRIV_DRIVER com ULMK_CAP_ALL.

MOUSER
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IPC Sincrono: Padrao Cliente-Servidor

O cliente bioqueia até o servidor responder — priority inheritance evita inversao de prioridade.

CLIENTE
(App thread)

KERNEL
(IPC endpoint)

1 ulmk_ep_call(ep, msg)

CLIENTE
- BLOCKED
(espera reply)

4 reply entregue . cliente READY

v

SERVIDOR
(Driver,
ULMK_PRIV_DRIVER)

2 entrega msg + acorda servidor

ulmk_ep_recv()
— BLOCKED

-
>

SERVIDOR . RUNNING
ulmk_ep_recv() retorna
(msg, sender)
processa a requisicéo

3 ulmk_ep_reply(sender, reply)

A

a4
-

CLIENTE — RUNNING
msg contém o reply
(reescrito in place)

-T

< EMBARCADOS

SERVIDOR
ulmk_ep_reply recv()
~ reply + espera proéximo
(1 syscall, atdmico)

\Zero copia entre address spaces: a mensagem (label + 6 words) vhlija pelo kernel. Nenhuma memoria compartilhada entre cliente e servid?r.

MOUSER
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Interrupcdes em Userspace: irq_bind + notif_wait

O hardware interrompe o kernel; o kernel so sinaliza uma notification; o driver em userspace acorda e trata.

SETUP (uma vez, no driver — ULMK PRIV _DRIVER + ULMK_CAP_IRQ)

n = ulmk_notif_create();
ulmk_irq_bind(srpn, n, BIT); // liga a fonte de IRQ ao bhit da notif
ulmk_irq_enable(srpn); // habilita entrega

HARDWARE

periférico dispara
: (SRPN)

v KERNEL — ISR minima (supervisor)
ISR do kernel:
1) mascara/ack a fonte curta e néo-bloqueante
2) ulmk_notif signal(n, BIT) — nada de I6gica de driver aqui
(OR atdémico - acorda waiter)
3) retorna

acorda o driver

USERSPACE — Driver (ULMK_PRIV_DRIVER)

ulmk_notif wait(n, MASK, &bits) Servidor que também trata IRQ: ulmk_ep_recv_or_notif() bloqueia em
~ BLOCKED até o IRQ chegar endpoint E notification a0 mesmo tempo.
Fast-path opcional: ulmk_irq_attach() roda um callback de ISR em userspace
9 (opt-in ULMK_CONFIG_IRQ_ATTACH).

acorda . trata o dispositivo
(1@ registradores via MMIO mapeado)
ulmk_irq_ack(srpn); volta ao wait

I“I srpn = source/priority no Tricore . IRQ line no ARM (NVIC) IRQ id no RISC-V (PLIC). A tabela SRPN-notif tem ULMK_CONFIG_MAX_IRQ_BINDINGS slots
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Parte lll : Chega de slides, Show me the code!
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Duvidas?
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Links Uteis:

Links Uteis:
e ulmk - Documentos: https://github.com/uLipe/ulmk_microkernel/tree/main/docs
e ulmk - microkernel: https://github.com/uLipe/ulmk_microkernel
e ulmk - Apps: https://github.com/uLipe/ulmk_apps
e ulmk - Boards: https://github.com/uLipe/ulmk_boards
e Meu contato: https://github.com/uLipe
e  Ou: ryukokki.felipe@gmail.com

(“, EMBARCADOS
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